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1. Wprowadzenie

Celem niniejszego laboratorium jest zabezpieczenie ustug sieciowych dostepnych
na serwerze za pomocg mechanizméw HTTP Basic Authentication oraz HTTPS ([2], [1]).
Wywotanie metody dostepnej w ramach ustugi sieciowej zainstalowanej na serwerze np.
Tomcat/AXIS jak pokazano w ¢wiczeniu 4, nastepuje z wykorzystaniem protokotu SOAP,
w ktorym zakodowane sg argumenty wejSciowe jak i wyniki dziatania metody. Do
przekazania danych pomiedzy klientem a serwerem wykorzystywany jest protokét HTTP.
Z punktu widzenia zabezpieczenia ustugi rodzi to nastepujace problemy:

1. Klient nie jest identyfikowany, wywotania metody tej samej ustugi przez np. rézne osoby
nie sg rozrézniane. Stad niemozliwe staje sie np. naliczanie optat za wywotanie
metody.

2. Argumenty wejSciowe i wyjSciowe metody przekazywane sg z wykorzystaniem
protokotu HTTP, nie sg wiec szyfrowane co potencjalnie umozliwia podstuchanie
komunikacji pomiedzy klientem a serwerem.

W ramach przyktadow, ktére rozwigzg ww. kwestie, wykorzystany zostanie serwer
Tomcat/AXIS, ktéry pozwoli na zainstalowanie ustugi sieciowej napisanej w Javie.

Podstawowa konfiguracja serwera Tomcat/AXIS jak réwniez kod klienta
wywotujgcego metode ustugi sieciowej i jego kompilacja i uruchomienie objete sg
instrukcjg ¢wiczenia nr 4.

2. Wykorzystanie mechanizmu HTTP Basic Authentication

Mechanizm ten umozliwia wymuszenie zalogowania sie przez klienta na serwerze
poprzez podanie loginu uzytkownika oraz hasta. Niestety, login i hasta nie sg szyfrowane
W sposOb uniemozliwiajgcy ich odczytanie. Mechanizm ten pozwala jednak na
identyfikacje uzytkownika przy zatozeniu, iz rdézni uzytkownicy dysponujg réznymi
identyfikatorami uzytkownika w postaci ciggu znakow login.

Ww. sposdb wymaga konfiguracji serwera w postaci okre$lenia uzytkownikdw,
ktérzy moga sie do systemu logowaé, a w szczegdlnosci:

1. Login, hasto oraz role uzytkownika w postaci linii w pliku jakarta-tomcat-
4.1.18/conf/tomcat-users.xml:



<?xml version="1.0" encoding="utf-8'?>
<tomcat-users>
<role rolename="tomcat"/>
<role rolename="role1"/>
<role rolename="runtaskuser"/>
<role rolename="onjavauser"/>
<user username="tomcat" password="tomcat" roles="tomcat"/>
<user username="both" password="tomcat" roles="tomcat,role1"/>
<user username="role1" password="tomcat" roles="role1"/>
<user username="runtaskuser" password="uio9" roles="runtaskuser"/>
<user username="bob" password="password" roles="onjavauser"/>
</tomcat-users>

Zdefiniowano uzytkownika runtaskuser, okreslono hasto oraz role, do ktorej referencja
wystepuje z kolei w pliku katalogu systemu AXIS tj.:

jakarta-tomcat-4.1.18/webapps/axis/WEB-INF/web.xml

W pliku tym, na koncu elementu </web-app> nalezy zdefiniowa¢ URL, kt6ry obejmowac
bedzie rola okreslona powyzej poprzez umieszczenie np.:

<security-constraint>
<web-resource-collection>
<web-resource-name>RunTaskApplication</web-resource-name>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<auth-constraint>
<role-names>runtaskuser</role-name>
</auth-constraint>
</security-constraint>

<login-config>
<auth-method>BASIC</auth-method>
<realm-name>RunTask Application</realm-name>
</login-config>

login-config okresla metode identyfikacji uzytkownika, web-resource-collection okresla
zbior adresow URL (w tym przypadku wszystkie strony w danym katalogu systemu
AXIS), auth-constraint okre$la role, dla ktérej zezwala sie na dostep do podanego URL.

Nalezy zauwazy¢, iz kod metod ustugi sieciowej nie odwotuje sie do roli, ktéra ma dostep
do ustugi, uprawnienia sg wiec w tym przypadku elementem konfiguracji serwera.

Kod ustugi sieciowej, wykorzystywany w niniejszej instrukcji, umozliwia uruchomienie na
serwerze polecenia podanego jako argument:

import java.io.*;



public class RunTaskServer {
public int RunTask(String taskname)

{

try {

Process p = Runtime.getRuntime().exec(taskname);
} catch (IOException e1) {

System.err.printin(e1);

System.exit(1);

}
return O;

}
}

Kod klienta wywotujgcy metode podang powyzej i zainstalowang jako plik JWS (Java Web
Service) w katalogu jakarta-tomcat-4.1.18/webapps/axis/RunTaskServer.jws, uzupetniony
jest o zdefiniowanie loginu i przekazanie hasta w celu uwierzytelnienia na serwerze:
import org.apache.axis.client.Call;
import org.apache.axis.client.Service;
import org.apache.axis.encoding.XMLType;
import org.apache.axis.utils.Options;
import javax.xml.rpc.ParameterMode;
public class RunTaskClientBASIC
{

public static void main(String [] args) throws Exception {

Options options = new Options(args);

String endpoint = "http://localhost:" + options.getPort() +
"/axis/RunTaskServer.jws";

args = options.getRemainingArgs();

String method = "RunTask";

String s1 = new String(args[0]);

Service service = new Service();

Call call = (Call) service.createCall();
call.setTargetEndpointAddress( new java.net.URL(endpoint) );

call.setOperationName( method );
call.addParameter( "op1", XMLType.XSD_STRING, ParameterMode.IN );



call.setReturnType( XMLType.XSD_INT );

call.setUsername("runtaskuser");
call.setPassword("'uio9");

Integer ret=(Integer) call.invoke( new Object [] { s1 });

System.out.printin("Got result : " + ret);

3. Wykorzystanie HTTPS do wywotania metody ustugi sieciowej

Protok6t HTTPS (HTTP+SSL) pozwala na szyfrowanie komunikacji pomiedzy
klientem a serwerem, nie zachodzi wiec obawa o podejrzenie przesytanych danych przez
osoby postronne. Protokét HTTPS wykorzystuje techniki kryptografii asymetrycznej i
symetryczne;.

Konfiguracja serwera Tomcat do obstugi HTTPS sprowadza sie do
odkomentowania odpowiednich deklaracji w pliku konfiguracyjnym jakarta-tomcat-
4.1.18/conf/server.xml tj. w wersji 4.1.18:

<Connector className="org.apache.coyote.tomcat4.CoyoteConnector"
port="8443" minProcessors="5" maxProcessors="75"
enableLookups="true"

acceptCount="100" debug="0" scheme="https" secure="true"
useURIValidationHack="false" disableUploadTimeout="true">
<Factory className="org.apache.coyote.tomcat4.CoyoteServerSocketFactory"

clientAuth="false" protocol="TLS" />

</Connector>

Tomcat obstugiwaé¢ bedzie odtgd zgtoszenia na porcie 8080 oraz 8443 (domysinie),
ostatnie z wykorzystaniem HTTPS.

Konfiguracja klienta ustugi sieciowej, ktéra ma by¢é wywotana z wykorzystaniem
HTTPS sprowadza sie do ustawienia odpwiedniego adresu URL (HTTPS zamiast HTTP)
oraz wskazania odpowiedniego pliku keystore (certyfikat SSL), ktory umozliwi szyfrowang
komunikacje pomiedzy klientem a serwerem. Wygenerowanie pliku (jednego w przypadku
klienta i serwera na tej samej maszynie) sprowadza sie do wywotania:

keytool -genkey -alias tomcat -keyalg RSA

Dodatkowe elementy kodu klienta, ktére nalezy umie$ci¢ przed wywotaniem metody ustugi
sieciowej to:



String endpoint
"https://localhost:8443/axis/accessedbyHTTPS/RunTaskServer.jws";

System.setProperty("javax.net.ssl.trustStore",
"/home/pczarnul/.keystore");

4. Potaczenie metod HTTP Basic Authentication oraz szyfrowanej transmisji HTTPS

Wyzej wymienione techniki moga zostaé potaczone ze sobg w celu zapewnienia
identyfikacji uzytkownika oraz szyfrowania transmisji danych. Nalezy przeprowadzi¢ kroki
konfiguracji serwera dla obu wymienionych metod oraz zmodyfikowaé kod klienta z
elementami pokazanymi wyzej dla obu wymienionych metod.

Pomimo tego, iz uzytkownik zostat zidentyfikowany na podstawie loginu i hasta oraz
stosowana jest komunikacja szyfrowana, serwer nie moze mie¢ absolutnej pewnosci co
do tozsamosci klienta tj. nie wie, kim faktycznie jest klient o danym loginie i hasle. W
praktyce sklepy internetowe czesto nie rozwigzujg tego problemu zaktadajac, iz
uzytkownik zaktadajgc konto w sklepie o danym loginie i hasdle podaje rowniez poprawne
dane osobowe oraz adres, pod ktéry wysytany jest nastepnie towar np. za zaliczeniem
pocztowym. Z reguty, uzywana jest szyfrowana transmisja HTTPS, za$ sama identyfikacja
uzytkownika nastepuje na poziomie aplikacji poprzez przekazanie loginu i hasta np. przez
pola formularza.

Java posiada odpowiednie API, ktére pozwala na implementacje podpisu cyfrowego
danych oraz weryfikacje podpisu. Klient generuje klucze prywatny i publiczny, nastepnie
podpisuje dane z uzyciem klucza prywatnego, przekazuje dane wraz z podpisem i
kluczem publicznym do weryfikacji serwerowi, ktéry jest w stanie stwierdzi¢, czy podpis
faktycznie odnosi sie do danych, ktére zostaty przekazane. Serwer musi mie¢ pewno$¢, iz
klucz publiczny nalezy do okres$lonego klienta. Certyfikat klienta zawiera¢ bedzie klucz
publiczny. Certyfikat bedzie podpisany przez jednostke certyfikujgca, ktéra potwierdza, iz
klucz publiczny nalezy do okre$lonego klienta. APl oraz przyktady Javy odnos$nie
podpiséw cyfrowych mozna znalez¢ w [3] i [4].

Przyktadowy klient wykorzystujacy HTTP Basic Authentication oraz HTTPS ma
nastepujacg postaé:

import org.apache.axis.client.Call;

import org.apache.axis.client.Service;
import org.apache.axis.encoding.XMLType;
import org.apache.axis.utils.Options;

import javax.xml.rpc.ParameterMode;

public class RunTaskClientHTTPSBASIC
{



public static void main(String [] args) throws Exception {

Options options = new Options(args);

String endpoint
"https://localhost:8443/axis/accessedbyHTTPS/RunTaskServer.jws";

System.setProperty("javax.net.ssl.trustStore",
"/home/pczarnul/.keystore");

args = options.getRemainingArgs();

String method = "RunTask";
String s1 = new String(args[0]);

Service service = new Service();

Call call =(Call) service.createCall();

call.setTargetEndpointAddress( new java.net.URL(endpoint) );
call.setOperationName( method );

call.addParameter( "op1", XMLType.XSD_STRING, ParameterMode.IN );
call.setReturnType( XMLType.XSD_INT );

call.setUsername("runtaskuser");
call.setPassword("uio9");

Integer ret=(Integer) call.invoke( new Object [] { s1 });

System.out.printin("Got result : " + ret);
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