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1. Wprowadzenie

��Celem niniejszego laboratorium jest zabezpieczenie us ug sieciowych dost pnychł ę
��na serwerze za pomoc  mechanizmów HTTP Basic Authentication oraz HTTPS ([2], [1]).ą
��Wywo anie metody dost pnej w ramach us ugi sieciowej zainstalowanej na serwerze np.ł ę ł
� ���Tomcat/AXIS jak pokazano w wiczeniu 4, nast puje z wykorzystaniem protoko u SOAP,ć ę ł
� ���w  którym  zakodowane  s  argumenty  wej ciowe  jak  i  wyniki  dzia ania  metody.  Doą ś ł
��przekazania danych pomi dzy klientem a serwerem wykorzystywany jest protokó  HTTP.ę ł
� ���Z punktu widzenia zabezpieczenia us ugi rodzi to nast puj ce problemy:ł ę ą

1. ��Klient nie jest identyfikowany, wywo ania metody tej samej us ugi przez np. ró ne osobył ł ż
� � � � ������nie  s  rozró niane.  St d  niemo liwe  staje  si  np.  naliczanie  op at  za  wywo anieą ż ą ż ę ł ł
metody.

2. � � ����Argumenty  wej ciowe  i  wyj ciowe  metody  przekazywane  s  z  wykorzystaniemś ś ą
� � ����protoko u  HTTP,  nie  s  wi c  szyfrowane  co  potencjalnie  umo liwia  pods uchanieł ą ę ż ł
��komunikacji pomi dzy klientem a serwerem.ę

� � ����W ramach przyk adów, które rozwi  ww. kwestie, wykorzystany zostanie serwerł ążą
Tomcat/AXIS, który pozwoli na zainstalowanie us ugi sieciowej napisanej w Javie.ł

��Podstawowa  konfiguracja  serwera  Tomcat/AXIS  jak  równie  kod  klientaż
� � � �����wywo uj cego  metod  us ugi  sieciowej  i  jego  kompilacja  i  uruchomienie  obj te  sł ą ę ł ę ą
� ���instrukcj  wiczenia nr 4.ą ć

2. Wykorzystanie mechanizmu HTTP Basic Authentication

� ���Mechanizm ten umo liwia wymuszenie zalogowania si  przez klienta na serwerzeż ę
� ���poprzez podanie loginu u ytkownika oraz has a. Niestety, login i has a nie s  szyfrowaneż ł ł ą
� ���w  sposób  uniemo liwiaj cy  ich  odczytanie.  Mechanizm  ten  pozwala  jednak  naż ą
� � � � � � � ���������identyfikacj  u ytkownika  przy  za o eniu,  i  ró ni  u ytkownicy  dysponuj  ró nymię ż ł ż ż ż ż ą ż
� ���identyfikatorami u ytkownika w postaci ci gu znaków login.ż ą

� ���Ww.  sposób  wymaga  konfiguracji  serwera  w  postaci  okre lenia  u ytkowników,ś ż
� � � �����którzy mog  si  do systemu logowa , a w szczególno ci:ą ę ć ś

1. � ���Login,  has o  oraz  rol  u ytkownika  w  postaci  linii  w  pliku  jakarta-tomcat-ł ę ż
4.1.18/conf/tomcat-users.xml:



<?xml version='1.0' encoding='utf-8'?>
<tomcat-users>
  <role rolename="tomcat"/>
  <role rolename="role1"/>
  <role rolename="runtaskuser"/>
  <role rolename="onjavauser"/>
  <user username="tomcat" password="tomcat" roles="tomcat"/>
  <user username="both" password="tomcat" roles="tomcat,role1"/>
  <user username="role1" password="tomcat" roles="role1"/>
  <user username="runtaskuser" password="uio9" roles="runtaskuser"/>
  <user username="bob" password="password" roles="onjavauser"/>
</tomcat-users>

� � ����Zdefiniowano u ytkownika runtaskuser, okre lono has o oraz rol , do której referencjaż ś ł ę
��wyst puje z kolei w pliku katalogu systemu AXIS tj.:ę

jakarta-tomcat-4.1.18/webapps/axis/WEB-INF/web.xml

� � � �����W pliku tym, na ko cu elementu </web-app> nale y zdefiniowa  URL, który obejmowań ż ć ć
� � ����b dzie rola okre lona powy ej poprzez umieszczenie np.:ę ś ż

<security-constraint>
    <web-resource-collection>
        <web-resource-name>RunTaskApplication</web-resource-name>
        <url-pattern>/*</url-pattern>
    </web-resource-collection>
    <auth-constraint>
        <role-name>runtaskuser</role-name>
    </auth-constraint>
</security-constraint>

<login-config>
    <auth-method>BASIC</auth-method>
    <realm-name>RunTask Application</realm-name>
</login-config>

� � � �����login-config okre la metod  identyfikacji u ytkownika, web-resource-collection okre laś ę ż ś
zbiór  adresów URL (w tym przypadku wszystkie strony w danym katalogu  systemu
� � � �����AXIS), auth-constraint okre la rol , dla której zezwala si  na dost p do podanego URL.ś ę ę ę

� � � � � �������Nale y zauwa y , i  kod metod us ugi sieciowej nie odwo uje si  do roli, która ma dost pż ż ć ż ł ł ę ę
� ���do us ugi, uprawnienia s  wi c w tym przypadku elementem konfiguracji serwera.ł ą ę

��Kod us ugi sieciowej, wykorzystywany w niniejszej instrukcji, umo liwia uruchomienie nał ż
serwerze polecenia podanego jako argument:

import java.io.*;
  



public class RunTaskServer {
  public int RunTask(String taskname)
  {
 
      try {
          Process p = Runtime.getRuntime().exec(taskname);
      } catch (IOException e1) {
          System.err.println(e1);
          System.exit(1);
      }
      return 0;
  }
 
}

� � � � ������Kod klienta wywo uj cy metod  podan  powy ej i zainstalowan  jako plik JWS (Java Webł ą ę ą ż ą
Service) w katalogu jakarta-tomcat-4.1.18/webapps/axis/RunTaskServer.jws, uzupe nionył
jest o zdefiniowanie loginu i przekazanie has a w celu uwierzytelnienia na serwerze:ł

import org.apache.axis.client.Call;
import org.apache.axis.client.Service;
import org.apache.axis.encoding.XMLType;
import org.apache.axis.utils.Options;

import javax.xml.rpc.ParameterMode;

public class RunTaskClientBASIC
{
   public static void main(String [] args) throws Exception {

       Options options = new Options(args);
   
       String endpoint = "http://localhost:" + options.getPort() +
                         "/axis/RunTaskServer.jws";
       
       args = options.getRemainingArgs();
         
       String method = "RunTask";
       
       String s1 = new String(args[0]);

       Service  service = new Service();

       Call     call    = (Call) service.createCall();

       call.setTargetEndpointAddress( new java.net.URL(endpoint) );
       call.setOperationName( method );
       call.addParameter( "op1", XMLType.XSD_STRING, ParameterMode.IN );



       call.setReturnType( XMLType.XSD_INT );

       call.setUsername("runtaskuser");
       call.setPassword("uio9");
       
       Integer ret=(Integer) call.invoke( new Object [] { s1 });
       
       System.out.println("Got result : " + ret);

   }
}

3. Wykorzystanie HTTPS do wywo ania metody us ugi sieciowejł ł

��Protokó  HTTPS  (HTTP+SSL)  pozwala  na  szyfrowanie  komunikacji  pomi dzył ę
��klientem a serwerem, nie zachodzi wi c obawa o podejrzenie przesy anych danych przezę ł
osoby  postronne.  Protokó  HTTPS  wykorzystuje  techniki  kryptografii  asymetrycznej  ił
symetrycznej. 

��Konfiguracja  serwera  Tomcat  do  obs ugi  HTTPS  sprowadza  si  doł ę
odkomentowania  odpowiednich  deklaracji  w  pliku  konfiguracyjnym  jakarta-tomcat-
4.1.18/conf/server.xml tj. w wersji 4.1.18:

    <Connector className="org.apache.coyote.tomcat4.CoyoteConnector"
               port="8443" minProcessors="5" maxProcessors="75"
               enableLookups="true"

       acceptCount="100" debug="0" scheme="https" secure="true"
               useURIValidationHack="false" disableUploadTimeout="true">
      <Factory className="org.apache.coyote.tomcat4.CoyoteServerSocketFactory"
               clientAuth="false" protocol="TLS" />
    </Connector>

� � � �����Tomcat  obs ugiwa  b dzie  odt d  zg oszenia  na  porcie  8080  oraz  8443  (domy lnie),ł ć ę ą ł ś
ostatnie z wykorzystaniem HTTPS.

��Konfiguracja  klienta  us ugi sieciowej,  która  ma by  wywo ana z  wykorzystaniemł ć ł
��HTTPS sprowadza si  do ustawienia odpwiedniego adresu URL (HTTPS zamiast HTTP)ę
� ���oraz wskazania odpowiedniego pliku keystore (certyfikat SSL), który umo liwi szyfrowanż ą
� ���komunikacj  pomi dzy klientem a serwerem. Wygenerowanie pliku (jednego w przypadkuę ę
��klienta i serwera na tej samej maszynie) sprowadza si  do wywo ania:ę ł
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� � ����Dodatkowe elementy kodu klienta, które nale y umie ci  przed wywo aniem metody us ugiż ś ć ł ł
sieciowej to:



       String  endpoint  =
"https://localhost:8443/axis/accessedbyHTTPS/RunTaskServer.jws";
 
       System.setProperty("javax.net.ssl.trustStore",
                          "/home/pczarnul/.keystore");

4. ��Po czenie metod HTTP Basic Authentication oraz szyfrowanej transmisji HTTPSłą

� � � � ������Wy ej  wymienione  techniki  mog  zosta  po czone  ze  sob  w  celu  zapewnieniaż ą ć łą ą
� � ����identyfikacji u ytkownika oraz szyfrowania transmisji danych. Nale y przeprowadzi  krokiż ż ć
��konfiguracji  serwera  dla  obu  wymienionych  metod  oraz  zmodyfikowa  kod  klienta  zć
��elementami pokazanymi wy ej dla obu wymienionych metod.ż

� ���Pomimo  tego,  i  u ytkownik  zosta  zidentyfikowany  na  podstawie  loginu  i  has a  orazż ż ł ł
� � ����stosowana jest komunikacja szyfrowana, serwer nie mo e mie  absolutnej pewno ci coż ć ś
� � ����do to samo ci klienta tj. nie wie,  kim faktycznie jest  klient  o danym loginie i  ha le. Wż ś ś
� � � � ������praktyce  sklepy  internetowe  cz sto  nie  rozwi zuj  tego  problemu  zak adaj c,  ię ą ą ł ą ż
� � � �����u ytkownik zak adaj c konto w sklepie o danym loginie i ha le podaje równie  poprawneż ł ą ś ż
��dane osobowe oraz adres, pod który wysy any jest nast pnie towar np. za zaliczeniemł ę
� ���pocztowym. Z regu y, u ywana jest szyfrowana transmisja HTTPS, za  sama identyfikacjał ż ś
� ���u ytkownika nast puje na poziomie aplikacji poprzez przekazanie loginu i has a np. przezż ę ł
pola formularza.

��Java  posiada  odpowiednie  API,  które  pozwala  na  implementacj  podpisu  cyfrowegoę
� ���danych oraz weryfikacj  podpisu. Klient generuje klucze prywatny i publiczny, nast pnieę ę
��podpisuje  dane  z  u yciem  klucza  prywatnego,  przekazuje  dane  wraz  z  podpisem  iż
��kluczem publicznym do weryfikacji serwerowi, który jest w stanie stwierdzi , czy podpisć
� � � � ������faktycznie odnosi si  do danych, które zosta y przekazane. Serwer musi mie  pewno , ię ł ć ść ż
� � � �����klucz publiczny  nale y do okre lonego klienta.  Certyfikat  klienta zawiera  b dzie kluczż ś ć ę
� � � � ������publiczny. Certyfikat b dzie podpisany przez jednostk  certyfikuj c , która potwierdza, ię ę ą ą ż
� � ����klucz  publiczny  nale y  do  okre lonego  klienta.  API  oraz  przyk ady  Javy  odno nież ś ł ś
� � ����podpisów cyfrowych mo na znale  w [3] i [4].ż źć

��Przyk adowy  klient  wykorzystuj cy  HTTP  Basic  Authentication  oraz  HTTPS  mał ą
� � � �����nast puj c  posta :ę ą ą ć

import org.apache.axis.client.Call;
import org.apache.axis.client.Service;
import org.apache.axis.encoding.XMLType;
import org.apache.axis.utils.Options;

import javax.xml.rpc.ParameterMode;

public class RunTaskClientHTTPSBASIC
{



   public static void main(String [] args) throws Exception {

       
       Options options = new Options(args);
       
       

       String  endpoint  =
"https://localhost:8443/axis/accessedbyHTTPS/RunTaskServer.jws";

       System.setProperty("javax.net.ssl.trustStore", 
  "/home/pczarnul/.keystore");

       
       args = options.getRemainingArgs();
       
       

       
       String method = "RunTask";
       
       String s1 = new String(args[0]);

       Service  service = new Service();

       

       Call     call    = (Call) service.createCall();

       

       call.setTargetEndpointAddress( new java.net.URL(endpoint) );
       call.setOperationName( method );
       call.addParameter( "op1", XMLType.XSD_STRING, ParameterMode.IN );
       call.setReturnType( XMLType.XSD_INT );

       call.setUsername("runtaskuser");
       call.setPassword("uio9");

       Integer ret=(Integer) call.invoke( new Object [] { s1 });

       System.out.println("Got result : " + ret);

       

   }
}
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