Rola nazw | ustug nazewniczych

* Dostep do zasobow jest przez referencje lub identyfikator

- identyfikator moze by¢ przechowywany w zmiennych i moze by¢
tatwo wydobywany z tablic

- identyfikator zawiera adres do obiektu lub moze by¢ w taki adres
zamieniony

* np. uchwyt do pliku NFS, referencja do obiektu zdalnego w CORBIE

- nazwa jest zrozumiata dla cztowieka i moze by¢ przeksztatcona na
identyfikator bgdz adres

* nazwa serwera, nazwa pliku, numer procesu
* dla wielu celow nazwy sg preferowane
- fizyczny adres zasobu o podanej nazwie moze ulec zmianie
- majg znaczenie dla uzytkownikow

* zasoby mozna wyszukiwac po nazwach za pomocg ustug
nazewniczych

- podajg one identyfikatory i inne przydatne atrybuty

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Wymagania dla przestrzeni nazw

* Mozliwosc¢ uzycia prostych ale petnych znaczenia nazw
* Potencjalnie nieskonczona liczba nazw

Ustrukturalizowanie
- pozwalac na podobne nazwy
— grupowac powigzane nazwy
* Pozwalac na zmiane struktury drzew nazw

- dla pewnych klas zmian nie powinny one mieC wptywu na dziatanie
programow

e Zarzgdzanie zaufaniem

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Ztozone nazewnictwo domen w celu
dostepu do zasobow przez URL

URL
http://www.prlzyklad.net:8888/sieciowe/pliczek.html

zapytanie DNS
Yy ID zasobu (numer IP, port, sciezka)

138.37.88.61|| 8888 |[| sieciowe/pliczek.html
- aaniops”” o N
szukanie A
y

(Ethernet) adres sieciowy

2:60:8¢:2:b0:5a >

Gniazdo

k serwer vavy

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Nazwy | zasoby

* Aktualnie uzywa sie roznych typow nazw dla roznych typow
zasobow
- plik — sciezka — plik w systemie plikow
— proces — id procesu — proces ha danym komputerze
— port — numer portu — port IP na danym komputerze

* URI (Uniform Resource ldentifier) pozwala na spojne
iIndeksowanie dowolnych zasobow. Rozrozniamy dwie klasy URI:

- URL (Uniform Resource Locator)

* typy wyrozniane polem protokotu (http, ftp, nfs itp.)

* czesC z nazwgq zalezy od protokotu

* zasoby nie mogg byc¢ przemieszczane miedzy domenami
- URN (Uniform Resource Name)

* wymaga ustugi wyszukiwania zasobow — odpowiednika DNS-a
* format URN:
— urn:<przestrzen nazw>:<nazwa w przestrzeni nazw>

* przyktad:
- urn:ISBN:021-12547-3 urn J a&%@%ga Q!ltmm Qg&%d'(ll(gwcéw do ksiazki ,,Systemy rozproszone”
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Nawigacja iteracyjna

Klient iteracyjne faczy sie z serwerami nazw by przettumaczy¢ nazwe

* Wykorzystywana w:

- DNS - klient pyta o petng nazwe rozpoczynajac od lokalnego
serwera. Jesli nie zna on odpowiedzi sugeruje klientowi
skontaktowanie z innym serwerem

- NFS — klient rozdziela nazwy i prezentuje je po jednym serwerowi,
razem z uchwytem do katalogu zawierajgcego potrzebny plik (ten
Sposob stosowany ze wzgledu na mozliwos¢ wystgpienia linkow

symbolicznych)
Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Rekursywna i nie rekursywna
nawigacja kontrolowana przez serwer

1 ,
: ()
Nie rekursywna Rekursywna
nawigacja nawigacja

Serwer nazw komunikuje sie z innymi serwerami nazw na zgdanie klienta
* DNS oferuje nawigacje rekursywng (opcjonalna). Zawsze musi
byC dostepna nawigacja iteracyjna. Nawigacja rekursywna moze
byC wytgczana ze wzgledow bezpieczenstwa

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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DNS — Domain Name System

* Rozproszona baza nazw
e Struktura nazw odzwierciedla administracyjng strukture Internetu

* Potrafi szybko ttumaczy¢ nazwy na adresy IP
- zaawansowane wykorzystywanie cache’owania
- typowy czas odpowiedzi to okoto 100 ms
e Skalowalny na miliony komputeréw
— podzielona baza danych
— cache’owanie
* (QOdporna na awarie serwera
- replikacja
* Podstawowy algorytm na ttumaczenie nazw w DNS-ie

— poszukaj nazwy w lokalnym cache’u

- sprawdz nadrzedny serwer DNS, ktore odpowiedz zawiera:

* adres innego, rekomendowanego serwera DNS
. ad res I P (n |ek0 n IeCZH |e a ktu al ny) Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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N,Z 8

Serwery nazw DNS

a.root-servers.net
(root)

uk

ns1.nic.uk purdue.edu
(uk) yahoo.com
ns.purdue.edu
(purdue.edu)
nsO0.ja.net
(ac.uk)

* .purdue.edu

alpha.gmw.ac.uk
(gmw.ac.uk)

dnsO-doc.ic.ac.uk
(ic.ac.uk)

dns0.dcs.gqmw.ac.uk
(dcs.gmw.ac.uk)

dcs.gmw.ac.uk
*.gmw.ac.uk

*.des.gmw.ac.uk

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Typowe dziatanie DNS-a

a.root-servers.net

Bez cache’owania (root)

uk

ns1.nic.uk purdue.edu
(uk) yahoo.com
ns.purdue.edu
(purdue.edu)
nsO0.ja.net
(ac.uk)

* purdue.edu

dnsO-doc.ic.ac.uk client.ic.ac.uk
(ic.ac.uk)

alpha.gmw.ac.uk
(gmw.ac.uk)

dns0.dcs.gmw.ac.uk
(dcs.gmw.ac.uk)

dcs.gmw.ac.uk
*.gmw.ac.uk

*.dcs.gmw.ac.uk

=

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Funkcje serwera DNS |
konfiguracja

* Podstawowa funkcja to ttumaczenie nazw komputerow (na adresy
IP)

- cache’owanie wynikow wczesniejszych zapytan (zalezne od ich
czasu zycia)

* Pozostate funkcje:

— zapytania o serwer poczty dla danej domeny
- ttlumaczenie odwrotne — IP—nazwa hosta

- informacje o hostach — typ sprzetu i OS

- lista podstawowych ustug

- inne atrybuty...

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Rekordy zasobow w DNS-ie

typ rekordu znaczenie zawartos¢

A adres komputera numer [P

NS autorytatywny serwer nazw nazwa serwera nazw

CNAME  nazwa kanoniczna dla aliasu nazwa dla aliasu

SOA oznacza poczatek danych dla strefy parametry strefy

WKS opis podstawowe] ustugi lista nazw ustug 1 protokotow
PTR wskaznika na nazwe (thumaczenie odwrotne) nazwa

HINFO informacje o hoscie architektura maszyny 1 OS

MX wymiana poczty lista par <komputer, preferencje>
TXT napis dowolny tekst

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Problemy DNS

* Zmiany w tabelach nazw mogg by¢ wolno aktualizowane ze
wzgledu na cache’owanie

- klient odpowiada za poradzenie sobie w takich sytuacjach
* Trudno zmienic strukture przestrzeni nazw:

— taczenie oddzielnych domen w jeden nowy korzen
— przenoszenie poddrzew w inne miejsce w strukturze

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
N.Z 12 autorstwa: George Coulouris, Jean Dollimore, Tim Kindberg



Ustugi katalogowe |
wyszukiwawcze

* Ustugi katalogowe - ,ksigzka telefoniczna” dla zasobow w sieci
— zwracajg zbior nazw spetniajgcych podane kryteria
- np. X.500, LDAP, MS Active Directory

* (DNS przechowuje pewne dane opisowe ale sg one niekompletne i
DNS nie przystosowany do przeszukiwan tego typu)

* ustuga wyszukiwawcza — ustuga katalogowa plus:
- jest automatycznie aktualizowana przy zmianie konfiguracji w sieci
— odpowiada na potrzeby klientow w sieciach spontanicznych

- wyszukuje ustugi potrzebne klientowi (ktéry moze by¢ mobilny) w

aktualnym obszarze np. odszukanie najblizszej drukarki do
drukowania zdjec

- przyktady: JINI, SLP, SSDP, SDS

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Sieci spontaniczne

w Ustugi

Interne. ~JI——

Hotelowa siec¢

I 1

bezprzewodowa : ;

G i LT
I 1

// \/\: Kamera!

__\_,\_ _______ 1 :

1

1

_Laptop _____ PDA__ _i goaayzenia

TV/PC

* tatwa konfiguracja urzadzen gosci

— sieC bezprzewodowa
- automatyczna konfiguracja

* tatwa integracja z ustugami lokalnymi
— wyszukiwanie ustug przydatnych gosciom
* Problemy:

— 1 Ie peW ne po+a,cze n I a mo b I I ne ’ p ro bIL@m% g@ml@gg}gg’l@&%a:ow do ksiazki ,,Systemy rozproszone”
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Wyszukiwanie ustug w JINI

admin
Kiient mobilny (). 1=-finanse

ustuga wyszuk.?

admin
Sie¢ 2. Tu jestem!!!

4. Uzywam ustug.
admin, finanse

drukowania
3. Poprosze w
. [Ustuga o ustuge
InIQrmacji weyn. drukowania
finanse

* Ustugi JINI rejestrujg swoje interfejsy i opisy w ustudze
wyszukiwawcze] w ich obszarze

* Klienci znajdujg ustuge wyszukiwawczg korzystajac z multiacastu

* Ustuga wyszukiwawcza JINI pozwala na szukanie wg interfejsow
lub atrybutow

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Czas | zegary

* Potrzebujemy doktadnie mierzyc¢ czas:

- by znaC czas zdarzen w komputerze

— by to zrobi¢ musimy zsynchronizowac¢ zegar wewnetrzny z
autorytatywnym zegarem zewnetrznym

* Algorytmy synchronizacji zegarow sg przydatne w:
— kontroli wspotbieznosci opartej na znacznikach czasowych
- zadan uwierzytelniajgcych np. w Kerberosie
* W systemach rozproszonych nie ma zegara globalnego
* Mozna uzywac czasu logicznego
— pozwala okreslac kolejnosc zdarzen
— przydatny do kontroli spojnosci replikowanych danych

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Zegary komputerowe | czasy
zdarzen

* Kazdy komputer w rozproszonym systemie ma swoj zegar
wewnetrzny
- uzywany przez lokalne procesy, bu uzyskac aktualny czas
— procesy na réznych komputerach mogg znakowac czasem swoje
zdarzenia
- niestety zegary na roznych komputerach mogag podawac rézne
czasy

- zegary komputerowe odchylajg sie od wzorcowego czasu i to
odchylenie moze bycC rozne na réznych komputerach
— wspotczynnik odchylen zegara — rozbieznos¢ miedzy wskazaniami
zegara komputerowego a zegara wzorcowego
* nawet jesli zegary na wszystkich komputerach systemu
rozproszonego bedg ustawione identycznie, to z czasem ich
wskazania bedg sie coraz bardziej réznic o ile nie bedzie sie
wprowadzato odpowiednich poprawek

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Zegary, zdarzenia | stany
procesow

System rozproszony definiuje sig jako kolekcje P z N procesow p,
i=1,2,...,N
Kazdy proces p. ma stan s, ktory tworzy zawartosc jego zmiennych

Procesy komunikujg sie wytacznie przy pomocy komunikatéw (przez siec)

Akcje wykonywane przez procesy: wyslij, odbierz, zmien swgj stan

Zdarzenie: wykonanie jednej akcji przez w trakcie dziatania procesu

Zdarzenia wywotane przez jeden proces p. sq W relacji porzadku liniowym

miedzy sobg

- e—e wtedy i tylko wtedy gdy wydarzenie w byto przed wydarzeniem e’ w

procesie p.

Historig procesu p. tworzy sekwencja wydarzen historia(p )=h=<e o €.

>
E). .8

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Zegary

* Wiemy jak szeregowac wydarzenia
* Do znakowania czasowego uzywamy zegara komputera

* W czasie rzeczywistym OS odczytuje czas ze sprzetowego
zegara komputera
* Wylicza czas systemowy
- np. jako liczbe mikrosekund od pewnego czasu w historii
— W ogolnosci wskazania zegara nie sg idealnie doktadne

- jesli zegar zachowuje sie wystarczajgco dobrze moze bycC uzyty do
znakowania zdarzen wewnatrzprocesowych

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Odchylenia zegarow w systemie
rozproszonym

@ @ @ @

Sie¢

* Zegary komputerowe w ogolnosci nie pokazujg doktadnie tych
samych czasow

* Odchylenie (skew) — roznica miedzy wskazaniami dwoch zegarow

» Zegary komputerowe sg sktonne do odchylen (mierzg czas z
rozng czestotliwoscia)

* Wspotczynnik odchylen zegara — roznica wskazan zegara
wzgledem zegara wzorcowego przypadajgca na jednostke czasu

e Typowe zegary majg odchylenie okoto 1 s. na 11-12 dni (10 s/s)
e Wysokiej jakosci zegary majg wsp. odchylenia rowny ok. 107 s/s

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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UTC — Uniwersalny Czas
Skoordynowany

* Miedzynarodowy czas atomowy jest mierzony przez bardzo
doktadne zegary (wsp. odchylenia wskazan 107"°)

* UTC jest miedzynarodowym standardem przechowywania czasu

* Jest ustalany na podstawie wskazan zegarow atomowych i od
czasu do czasu jest synchronizowany z czasem astronomicznym

* Jest nadawany kanatami radiowymi (np. GPS)

* Komputery posiadajgce odpowiednie odbiorniki mogg
synchronizowac sie z tymi kanatami

* Sygnaty stacji naziemnych majg doktadnosc¢ 0.1-10 ms
* Sygnaty z GPS majg doktadnosc ok. 1 us

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Synchronizowanie zegarow
fizycznych

Synchronizacja zewnetrzna:
— zegar komputera C jest synchronizowany z zewnetrznym zrodtem
autorytatywnym S w taki sposaéb, by:
* |S(t)-C(t)|<D przez pewien okreslony czas |
* zegar C jest doktadny w granicach okreslonych przez D
Wewnetrzna synchronizacja:

- dwa komputery synchronizujg sie nawzajem tak by:
e |C1(t)-C2(t)|<D przez pewien okreslony czas |
e zegary C1i C2 sg zgodne w granicach okreslonych przez D
Wewnetrznie synchronizowane zegary mogg byc¢
niezsynchronizowane z zegarem wzorcowym

Jesli zbidr procesow P jest zsynchronizowany zewnetrznie w
granicach okreslonych przez D to wewnetrznie sg
zsynchronizowane w granicach okreslonych przez 2D

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Poprawnosc zegara

* Zegar sprzetowy H jest poprawny jesli jego wspotczynnik
odchylen zegar miesci sie w granicach p>0 (np. 10° s/s)
* (Oznacza to, ze btgd w pomiarach okresu czasu rzeczywistego
miedzy t a t’ jest ograniczony przez.
- (1-p) -)=HE)-HO=(1+p) (£'-1) (gdzie £>1)
* Staby warunek monotonicznosci:
- t>t =C(t)>C(t)
- takie wymagania stawia wiele programow, np. make
* Wadliwy zegar to taki, ktory nie spetnia warunku poprawnosci

* crash failure — zegar sie zatrzymuje
* arbitralne btedy — inne btedy zegara, np. przeskoki w czasie

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Synchronizacja w systemie
synchronicznym

* Synchroniczny system rozproszony to taki, ktory spetnia ponizsze
warunki:

- czas wykonania kazdego kroku procesu ma znane dolne i gorne
ograniczenia czasowe

- kazda wystana wiadomos¢ musi byC odebrana w pewnych granicach
czasowych

- kazdy proces ma swoj zegar logiczny, ktérego wsp. odchylenia od czasu
rzeczywistego ma znane granice

* \Wewnetrzna synchronizacja w systemie synchronicznym
- proces p1 wysyta swoj czas lokalny t do procesu p2 w wiadomosci m
- P2 moze ustawic swoj zegar na t+T___gdzie T jest czasem transmisji
m
- T, __Jestnieznany ale znamy minsT __ <max

trans rans

- u=max-min. Ustawiamy zegar na t+u/2 wtedy odchylenie jest mniejsze
od u/2

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Algorytm Cristiana dla systemow
asynchronicznych

* Serwer czasu S otrzymuje sygnat ze zrodta UTC

— proces p pyta o czas w momencie m | otrzymuje t w momencie m,
od S
- p ustawia czas zegar na t+T

tam_i_z powrotem

-~ doktadnosc ustawienia to +/- (T, IDOWrotem/2-min) (min to
minimalny czas wymiany tych komunikatow):
* najwczesniejszy czas jaki moze wystac¢ S to min od wystania zapytania
0 czas
* najpozniejszy czas to min przed przybyciem odpowiedzi do p
* czas na zegarze S w momencie przybycia odpowiedzi do t jest w
przedziale [t+min, t+T -min]

am_i_z_powrotem

my
[ o ]
1 >0
g |
u
M
p Prezentacja oparta na mate@@ﬁWg{y@ﬁW @ksiqiki »Systemy rozproszone”
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Algorytm z Berkeley

* Algorytm Cristiana
— pojedynczy serwer czasu moze sie zepsuc, wiec sugeruje sie
uzycie grupy serwerow
- nie uwzglednia wadliwie dziatajgcych serwerow
* Algorytm z Berkeley

- algorytm wewnetrznej synchronizacji grupy komputerow
- master odpytuje czasy innych serweréw (slave)

- master uzywa czas wymiany komunikatow do ustalenia czasow na
serwerach podrzednych

- nastepnie brana jest srednia otrzymanych czaséw (z wyrzuceniem
bardzo ztych (podejrzanych) czasow

- komputerom podrzednym wysyta informacje o korekcie czasu

- testy dziatania algorytmu:

* dla 15 komputerow czas synchronizacji to 20-25 ms, wsp. odch.
<2x10°

* jesli master sie zepsuje mozna zastosowac algorytm wyboru nowego

Prezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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NTP — Network Time Protocol

e Ustuga czasowa dla internetu — pozwala na synchronizacje
klientow z UTC

* Wiarygodnosc¢ uzyskiwana dzieki wielu sciezkom, skalowalny,
umozliwia uwierzytelnianie zrodet czasu

Serwery gtowne sa podtaczone do zrodet czasu UTC
Serwery drugorzedne synchronizujg si¢

7rami glownymi
K

e e o -

3 3 3 V\

Podsie¢ synchronizacji
serwery najnizszego poziomu sg w komputerach uzytkownikow

N,Z 27



NTP — synchronizacja serwerow

* PodsieC synchronizacji moze sie zrekonfigurowac jesli:
— serwer gtowny utraci kontakt ze zrodtem UTC stajgc sie serwerem
drugiego poziomu
— serwer drugiego poziomu, ktory straci swoj serwer gtbwny moze
zmienic poszukac inny serwer gtowny
* Tryby synchronizaciji:
- multicast

* w przypadku szybkie tgcza LAN serwer wysyta multicastem
wskazania, a klienci uwzgledniajg pewien niewielki czas opdznienia
(niezbyt doktadne)

— wywofanie procedury

* serwer akceptuje zapytania (uzywany np. algorytm Cristiana). Wieksza
doktadnosc¢. Nie zawsze mozna uzy¢ multicastu.
— symetryczna
* para serwerow wymienia wiadomosci ze wskazaniami czasu
* uzywany gdy potrzebna duza doktadnos¢ synchronizaciji
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Wymiana wiadomosci miedzy

rownorzednymi serwerami NTP
* \Wszystkie tryby uzywajg UDP
* Kazda wiadomosc¢ zawiera znaczniki czasowe ostatnich
wydarzen:
— czasy lokalne wystania i odbioru ostatnich wiadomosci
— czas lokalny wystania aktualnej wiadomosci
* (Qdbiorca zapamietuje czas otrzymania T(i) (mamy T(i-3), T(i-2), T
(i-1), T(1))
* W trybie symetrycznym moze wystgpiC nie pomijalne opoznienie
miedzy wiadomosciami

Serwer B

R e s

Czas

kldw 6w do ksiazki ,,Systemy rozpro
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Doktadnosc NTP

Dla kazdej pary wiadomosci wymienianej miedzy serwerami NTP
oblicza odlegtosc o(i) pomiedzy wskazaniami obydwu zegarow i
opoznienie d(i) (faczny czas wiadomosci z czasami t i t')
I,=T,tt+oand T,=T_+f-0

Daje to nam:
di=t+t, - Ti-2 - Ti—3+ T. » Ti—1
oraz.

o=o0+(t-t)2whereo =(T, -T,+ T -T._)2
Korzystajac z wiedzy, ze t, >0 mozna wykazac, ze:
0-d/2<0<0 +d/2.

- stad ofi) jest oszacowaniem odlegtosci a d(i) jest miarg doktadnosci
tego oszacowania

NTP uzywajg o(i) i d(i) do oceny wiarygodnosci komunikatow i
wyboru partnerow do synchronizaciji

DoktadnoscC jakg mozna uzyskac korzystajgc z NTP to ok. 30 ms
W Intern eCie i 1 mS W przypad kU LANezentacja oparta na materiatach dla wyktadowcow do ksiazki ,,Systemy rozproszone”
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Zegary Lamporta
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Zegary wektorowe
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