Jarostaw Kuchta

Instrukcja do laboratorium

Administrowanie Systemami Komputerowymi

Ustugi DNS i DHCP



Wprowadzenie

Niniejsze ¢wiczenie przygotowuje do zainstalowania ustugi wirtualnej sieci prywatnej
(VPN). Schemat konfiguracji srodowiska jest przedstawiony na rys. 1.
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Rys. 1. Schemat konfiguracji srodowiska laboratoryjnego
Dla realizacji ¢wiczenia bedziemy potrzebowa¢ dwdoch maszyn wirtualnych Windows
Server 2008. Rolg¢ klienta bedzie pelni¢ maszyna wirtualna z Windows XP
umieszczona na drugim komputerze.

Numer X jest nadawany dowolnie, wazne aby byt taki sam w catym ¢wiczeniu.

1.Konfiguracja DNS na kontrolerze domeny (DC)

1.1. Konfiguracja kontrolera domeny

1. Uruchom maszyn¢ wirtualng Windows Server 2008 skonfigurowang na
kontroler domeny z poprzedniego ¢wiczenia. Jesli nie masz takiej maszyny, to
ja utworz 1 skonfiguruj na kontroler domeny postugujac sie instrukcjg do
poprzedniego ¢wiczenia.

2. Poprzez panel sterowania tej maszyny otworz Centrum Sieci i Udostepniania, a
nastgpnie poprzez odno$nik ,,Zarzadzaj potaczeniami sieciowymi” otworz
panel polaczen.

3. Wejdz we wihasciwosci potaczenia lokalnego 1 otworz wihasciwosci protokotu
IPv4. Ustal adres IP karty sieciowej na ,,172.16.x.100”, maske podsieci na
»255.255.255.0” a DNS na ,,127.0.0.1”.
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| k;laichmici: Protokdt internetowy w wersji 4 (TC
Qgdlne I
Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskac

niezbedne ustawienia protokodu IP, W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora siedi,

" Uzyskaj adres IP automatycznie

=0 U#vi nastepujgcego adresu IP:

Adres IP: f172. 16 . 1] . 100

Maska podsied: I 255,255,255, 0

Brama domysina: I

£ Wzyskaj adres serweta DS aubomatycznie

—{% Uzyi nastepujacych adresdw serwerduw DNS:

Preferowany serwer DMNS; | 127. 0 .0 .1

Alternatywny serwer DMNS: I

Zaavansonans. . |
0K I Anuluj |

4. Poprzez panel sterowania tej maszyny otworz System, a nast¢pnie poprzez
odno$nik ,,Zaawansowane ustawienia systemu” otwoOrz okno Wlasciwosci
systemu 1 przejdz do zaktadki ,,Nazwa komputera”.

x

Mazwa l[:%{"PUtE'ﬁ |Spm§1 I Zaawansowane I Zdalrr:.fl

\ ”' System Windows uzywa nastepujgcych informacii do identyfikacii
ﬁ—-_q komputera w sieci.
COipis komputera: I

Ma przyklad: |, Serwer produkcyjrmy 1157 lub
LSerwer kont”,

Pelna nazwa komputera: DC1.ghta.com

Domena: ghta.com

Aby zmienic nazwe tego komputera, jego domene lub
grupe rabocza, kliknij przycisk Zmien.

QK Anuluj Zaztogu]

5. Zmien nazwe¢ komputera na DCx. Zignoruj ostrzezenie. Po tej zmianie restartuj
system.



6. Poprzez Menedzer serwera pokaz informacje o komputerze.

* Informacje o komputerze

% Pena nazwa DC1.ghta.com
komputera:
Domena: ghta.com
Potgczenie 172,16, 1. 100, IPvE wigczone
lokalne:

1.2. Tymczasowe podlaczenie klienta XP

1. Na tym samym komputerze otworz maszyng XP utworzong w poprzednim
¢wiczeniu. Jesli nie masz takiej maszyny, to ja zainstaluj.

2. Poprzez Panel sterowania otworz Potaczenia sieciowe i ustal adres IPv4 karty
sieciowej (analogicznie jak w poprzednim zadaniu) na 172.16.x.200. Ustaw
serwer DNS na 172.16.x.100.

Wiasciwosci: Protokst internetowy (TCP/IP) HE3

O géle |

. Przy odpowiednie] konfiguracii sieci moesz automatycznie uzyzkad
i niezbedne ustawienia protokoku 1P, W przeciwnym wypadku musisz
uzyskad ustawienia protokoku [P od administratora sieci.

) Uzpskaj adres IP automatycznie
T (&) Uzyj naztepujacego adresu P

Adres IP; (172,16 . 1 . 200 |

Maska podsiec: | 256265 . 255. O |

Brama darmyélna: | . . . |

zpzka) adres serwera DMS automatyczhie

() U2y nastepujacych adresdw serwerdw DNS:
Freferowany senwer DMS: | 172 .16 . 1 100 |

Alternatyany serwer DMS: | . . . |

£ aaWansonmane. .

| ok | anay |

3. Uruchom wiersz polecenia (cmd) i poprzez komende ,,ping 172.16.x.100”
wykaz potaczenie z kontrolerem domeny DCx.



s+ CAWINDOWS\System32\cmd. exe

.Micrusufthwinduws "P [Wersja 5.1.2668081
Ql<C> Copyright 1985-2881 Hicrosoft Corp.

QG :~Documents and Settings“~Administrator>ping 172.16.1.188
Badanie 172.16.1.1808 z wiyciem 32 hajtdw danych:
172.16.1.188: bhajtdw=32 czas<l ms TTL=128
172.16.1.188: bhajtdw=32 czas<l ms TTL=128

172.16.1.188: bhajtiw=32 czas<l ms TTL=128
172.16.1.188: bhajtiw=32 c=zas<l ms TTL=128

Odpowiedsz
Odpowiedsz
Odpowiedsz
Odpowiedsz

Statystyka badania ping dla 172.16.1.1688:
Pakiety: WyzTtane = 4, Odebhrane = 4, Utracone = @ (@ stratyl,

[

Szacunkowy czas blad=zenia pakietdw w millisekundach:
Minimum = B mz, Maksimum = B ms, Czas sredni = @ ms

C:~Documents and Settings“~Adminiztrator>

Jesli nie mozesz uzyskac takiego potaczenia to:

1. Upewnij sie, ze wirtualne karty sieciowe w obu maszynach (XP i DCx) sa
ustawione na tryb sieci wewnetrzne;.

2. Jesli jeszcze nie masz polaczenia, to poprzez panel sterowania oraz Centrum
sieci 1 udostepniania upewnij si¢, ze sie¢ w kontrolerze domeny pracuje w
trybie sieci prywatnej (z udostepnianiem plikow).

3. Sprawdz poprawnos¢ wszystkich ustawien.

2.Ustawienie serwera DNS na kontrolerze domeny

1. Na kontrolerze domeny DCx otworz rolg serwera DNS, strefy wyszukiwania
do przodu i odnajdz strefe wiasciwg dla swojej domeny.

2. Otworz jej wlasciwosci 1 wigcz zezwolenie na transfery stref.



ke Ala] s (B AENEREYN 7| v=sciwosct ahta.com 21 x|

= Menedzer serwera (DC1) ' Ogdine ] Adres startowy uwisrzytelniania {SOA) ]
=l ?‘}UIE Serwery nazw | WINS Transfery stref Faberpizczenia |
=1 @, Serwer DNS
= = DNS Transfer strefy to wyslanie kopii strefy do 2adajacych jej serwerdw.
= § Dct
# |f]] Dzienniki globalne W Zezwalz] na transfery stref:
=[] Strefy wyszukiwania dc % Do dowolnego serwera
# 2] _msdes.ghta.com
5 .| ghta.cam ™ Tylko do serwerdw wymieniorych na karcie Serwery nazw
% 7 _msdes " Tylko do ponizszych serwerdw
T | _sites -
Adres IP | Nazwa FQDN serwera
+ | _tcp
# [] _udp
+ | DomainDnsZone
T | FarestDnsZone
F || Strefy wyszukivwania we
F | Ustugi warunkowego pr
+ E: Ustugi domenowe w ustudze Active
Furkcie

-Zn Diagnostyka

j’;: Korfiguracia

+ [ F #

== Magazyn

Cul ¥
Aby okreslié serwery pomocnicze, ktére beda :
powiadamiane o aktualizacjach strefy, kliknij preycisk Powiadom...
Powiadom.

QK | Anuluj | Zastosyj | Pomoc |

3. Poprzez wiersz polecenia na DCx wywotaj shell nslookup. Powinienes$
otrzymac adres lokalnego serwera (,,::1”"), ale z nieznang nazwa serwera.

4. Podaj polecenie Is xxxx, gdzie xxxx jest twoja nazwa domeny. Powinienes$
zobaczy¢ rekordy zapisane w tej domenie.

[+.| Administrator: Wiersz polecenia - nslookup

C:sUserssAdministrator»ns lookup
DHS request timed out.

timeout was 2 seconds.
Default Server: UnKnown
Address: =::1

» 1= ghta.com
[UnKnown ]
ghta.com.
ghta.com.
_msdcs

dcil

172.16.1.1688

zerver = dcol.ghta.com

server = win—udvaayctgud.ghta.com
172 .16.1.188

153.19.48.182

172 .16.1.18@

172 16.1.188A

172.16.1.208

1]

DHS1
DomainDnsZones
ForestDnsZones

AP

oD D EED

5. Wejdz ponownie w rolg serwera DNS. Wejdz w Strefy wyszukiwania
wstecznego 1 otworz kreatora nowej strefy.




% Menedzer serwera (DC1) Strefy wyszukiwania wstecznego Akcje

=] 5) Role S
o 33 Serwer DNS Strefy wyszukiwania wstecz... 4
B & DNS Dodaj nowa strefe Wigcej akeji 4
B g pc1 =
(£ Dzienniki globaine Kreator nowych stref X|
B [ Strefy wyszukiwania do ¢
[ _msdcs.qhta.com Kreator nowych stref - Zapraszamy!
B [Z] ghta.com

_msdcs g
| _sites Ten kreator pomaga utworzyé nowg strefe dla serwera DNS,
B =
| _udp Strefa dokonuje translacji nazw systemu DNS na dotyczace

| DomainDnsZones ich dane, takie jak adresy IP lub ustugi sieciowe.

HEEBEEE

|| ForestDnsZones
[% ] strefy wyszukiwania wst Aby kontynuowad, kliknij przycisk Dalej.
@ [] Ustugi warunkowego prze
ﬁ Ustugi domenowe w ushudze Active C
ﬁ Funkcje
, Diagnostyka
m“! Konfiguracja
&3 Magazyn

= Wystecz Dalej > Anuluj

<

=17 T

6. Wybierz typ strefy: ,,Strefa podstawowa”.

Kreator nowych stref x|

Typ strefy
Server DMS obshuguie rozmaite typy strefi sposoby magazynowania danych.

Wybierz typ strefy, ktorg chcesz utworzyc:
¥ Strefa podstawows

3 Tworzy kopig strefy, ktdra mozna aktualizowad bezposrednio na tym serwerze,
1 i~ strefa pomocnicza
£ Tworzy kopie strefy istniejace] na innym serwerze, Ta opcja pomaga rawnowazyc

obcigZenia zwigzane z przetwarzaniem danych przez serwery podstawowe i
zapewnia odpornosc na uszkodzenia.
" Strefa skrétowa

Tworzy kopie strefy zawierajaca tylko rekordy zasobdw Serwer nazw (M5), Adres
startowy uwierzytelniania (SOA) i ewentualnie sklejek hosta (A). Serwer
zawierajacy strefe skrotowa nie jest autorytatywny dia te strefy,

¥ Przechowyj sirefe w ushudze Active Directory (dostepne, jesl serwer DNS jest
zapisywalnym kontrolerem domeny)

< YWetecz I Dalej = I Anuluj

7. Wybierz zakres replikacji strefy ustugi Active Directory: ,,Do wszystkich
serwerow DNS w tym lesie”.




Kreator nowych stref

Zakres replikacji strefy ustugi Active Directory
Mozna wybrad sposab replikowania danych DNS w sied.

8. Wybierz ,,Strefa wyszukiwania wstecznego IPv4”.
Kreator nowych stref

Nazwa strefy wyszukiwania wstecznego
strefa wyszukivania wstecznego thumaczy adresy IP na nazwy DMNS,

9. Wpisz identyfikator sieci w zwyktej kolejnosci (nieodwrocony).



Kreator nowych stref x|

Nazwa strefy wyszukiwania wstecznego
Strefa wyszukiveania wetecznego tlumaczy adresy IP na nazwy DNS.

Aby zidentyfikowad strefe wyszukiwania wstecznego, wpisz identyfikator sied lub nazwe
strefy,
¥ Identyfikator sied:

172 16 |

Identyfikator sied jest czesda adresu IP nalezacego do tej strefy, Wprowadz
identyfikator sied w zwykiej kolejnosd (nieodwracony).

Jesli w identyfikatorze siedi zostanie uzyte zero, pojawi sie ono w nazwie strefy. MNa
przykiad identyfikator sieci 10 utworzy strefe 10.in-addr.arpa, a identyfikator sieci
10.0 utworzy strefe 0. 10.in-addr.arpa.

" Mazwa strefy wyszukiwania wstecznego!

1.16.172.in-addr.arpa

< Watecz I Dalgj = I Anuluj

10. Przy aktualizacji dynamicznej wybierz ,,Zezwalaj tylko na zabezpieczone
aktualizacje dynamiczne”.

Kreator nowych stref x|

Aktualizacja dynamiczna
Mozna okreslic, ze ta strefa DMNS akceptuje dynamiczne aktualizacje zabezpieczone
lub niezabezpieczone albo nie akceptuje dynamicznych aktualizac,

Aktualizacie dynamiczne pozwalaja komputerom klienckim ushigi DMS na rejestrowanie i
dynamiczne aktualizowanie ich rekordow zasobow przy uzyciu serwera DNS za kazdym
razem, kiedy nastapia jakies zmiany.

Wybierz typ aktualizacji dynamicznych, na ktore cheesz zezwalac:
! = Zezwalaj tylko na zabezpieczone aktualizage dynamiczne (zalecane dla Active

Directory)
Ta opcja jest dostepna tylko dla stref zintegrowanych z ustugg Active Directory,

" Zezwalaj na zabezpieczone oraz niezabezpieczone aktuslizacie dynamiczne
Aktualizacie dynamiczne rekorddw zasobdw sa akceptowane od dowolnego kKienta.
Ta opcja stanowi powazne zagrofenie zabezpieczen, poniewas aktualizacis
“~  mogg byc akceptowane z niezaufanych Zrodet.

" Nie zezwalaj na aktualizacie dynamiczne
Aktuzlizacie dynamiczne rekorddw zasobdw nie s3 akceptowane przez te strefe,
Musisz recznie zaktualizowacd te rekordy.

< Watecz I Dalgj = I Anuluj

11. Zakoncz prace¢ kreatora nowych stref.



Kreator nowych stref

Konczenie pracy Kreatora nowych stref

Praca Kreatora nowych stref zostata zakofczona pomyélnis,
Ckreslono nastepuigce ustawienia:

Mazwa: 1.16.172.in-addr.arpa -

Typ: Podstawowa zintegrowana z ushuga
Active Directory

Typ wyszukivania: Wstecz

[

Uwaga: Malezy teraz dodac rekordy do strefy lub upewnic
sig, #e rekordy s3 aktualizowane dynamicznie, Moina
nastepnie zweryfikowad rozpoznawanie nazw za pomocg
narzedzia nslookup.

Aby zamknad kreatora | utworzye nows strefe, kiknij przyeisk
Fakoncz,

= Watecz I Zakoncz I Anuluj

12. W roli serwera DNS wybierz nowoutworzong strefe wyszukiwania wstecznego
i dodaj nowy rekord PTR.

| [P —p— x|

Wskaznik (PTR) |

Adres IP hosta:

W peni kwalifikowana nazwa domeny (FQDM):

I 1.16.172.in-addr.arpa

Mazwa hosta:

[T Zezwalaj kazdemu uwierzytelnionemu uzytkownikowi na
aktualizowanie wszystkich rekardaw DMS z t3 samg nazwa. To
ustawienie ma zastosowanie tylko do rekordow DNS dla nowej nazwy.

Przegladsj... |

oK I Anuluj

13. Poprzez przycisk przegladaj wyszukaj kontroler domeny.

10



I
H Nowy rekord zasobu x|

Wekaznik (FTR) |

Adres IP hosta:

| 172.16.1.100

W peni kwalifikowana nazwa domeny (FQDM):
100, 1,16, 172.in-addr.arpa

Mazwa hosta:

| ghta.com Przegladaj... |

| Zezwalaj kazdemu uwierzytelnionemu uzytownikowi na
aktualizowanie wszystkich rekardaw DMS z t3 samg nazwa. To
ustawienie ma zastosowanie tylko do rekordow DNS dla nowej nazwy.

O Anuluj

14. We wiasciwosciach potaczenia lokalnego wylacz protokot IPvo6.

15. Ponownie wejdz w wiersz polecenia i otworz shell nslookup. Powinienes$
otrzymac adres lokalnego serwera (,,127.0.0.1”) z nazwg serwera ,,localhost”.

.| Administrator: G\Windows\system32\cmd.exe -
@Copyright <c>» 28086 Microsoft Corporation. UWszelkie prawa =zastrzeZone.

C:sUserssAdministrator»ns lookup
DHE request timed out.

] timeout was 2 seconds.
Default Server: UnKnown
BAddress:  =-:1

> exit

C:sUserssAdministrator>ns lookup
Default Server: localhost
Addre=z=:- 127.8.8.1

» 1z ghta.com
[localho=st]
ghta.com.
ghta.com.
_msdcs

dcil

DHS1
DomainDnsZones
ForestDnzZones
H

172.16.1.188

server = dcl.ghta.com

server = win—udvaayctgud.ghta.com
172 16.1.1884

153.19.48.182

172.16.1.10688

172.16.1.1088

172.16.1.2088

DD EED
[Z=R -]

16. Na maszynie XP wejdZ w wiersz polecenia i1 rowniez otworz shell nslookup.
Powiniene$ otrzymac¢ adres serwera 172.16.x.100 z nazwa kontrolera domeny,
ktory jest jednoczesnie serwerem DNS.

11




e C:AWINDOWS\System32\emd.exe - nslookup

C:xDocuments and Settings“~Adminisztrator>nslookup
Server domyflny: decl.ghta.com
Addres=: 172.16.1.18A8

> 1z ghta.com
[dcl.ghta.com]
ghta.com.
ghta.com.
_mzdcs

decl

DHS1
~DomainDnsZones
ForestDnzZones
HP

172.16.1.16@

SEFUVER dcl.ghta.com

SEPUEP win—udvaavctqul.ghta.com
172 .16.1.

153.19.48.

172 .16.1.

172 .16.1.

172 .16.1.

1]

A
N
N
A
A
A
A
A

3.Konfiguracja DNS na maszynie poSredniczacej
(VPN)

3.1. Przygotowanie maszyny VPNXx

Dla potrzeby niniejszego ¢wiczenia bedziemy potrzebowali serwera DNS
posredniczacego miedzy domeng a klientami zewnetrznymi. Zainstalujemy go na
maszynie VPNx. Po promocji kontrolera domeny na serwerze Windows Server 2008
(a z takg sytuacja mozemy mie¢ do czynienia w drugiej maszynie WS2008) odiaczenie
komputera od domeny wymaga zniszczenia domeny. Do tego celu stuzy program
dcpromo dostepny z roli ,,Ustugi domenowe w ustudze Active Directory”. Jesli masz
maszyne, ktora nie byla jeszcze kontrolerem domeny, cho¢ nalezala do domeny, to
mozesz ja odlaczy¢ poprzez panel sterowania, aplikacj¢ serwerowa System 1 odno$nik
»Zaawansowane wilasciwosci systemu”. Je$li masz maszyneg, ktora nie miata
zainstalowanej roli serwera DNS, to musisz ja doda¢ w zwykty sposob.

12



Add Roles Wizard x|
ﬁ% Select Server Roles
Select one or mare roles to install on this server.
Roles: Description:
- Domain Name System (DNS) Server
E Active Directory Certificate Services provides name resolution for TCR{IP
Active Directory Domain Services networks. DNS Server is easier to
P [[] Active Directory Federation Services manage when it is installed on the
L ] Active Directory Lightweight Directory Services same server as Active Directory
Results [] Active Directory Rights Management Services Domain Services. If you select the
Active Directory Domain Services role,
[] Application Server !
you can install and configure DNS
[ bHep server Server and Active Directory Domain
y Services to work together.
[] Fax server
[] File Services
[] Network Policy and Access Services
[] Print Services
[] Terminal Services
[] uDDI Services
[] web Server (1I5)
[] windows Deployment Services
More about server roles
<previous |[ met> | mel | cancel |
ol 3 - (=R (- R [P L= T | s e | & el mancs

W sposob analogiczny jak w zadaniu 1.1. ustaw wlasciwosci protokotu IPv4
polaczenia lokalnego. Tym razem ustaw adres 192.168.x.152.

3.2. Ustawienie serwera DNS na VPNXx
1. Z przystawki DNS wybierz Strefy rozwigzywania do przodu i z menu
lokalnego wybierz Nowa strefa. Pojawi si¢ kreator nowej strefy.

2. Wybierz strefe podstawowa i przejdz dale;.

: Kreator ch stref x|

5 Typ strefy
Serwer DNS obstuguje rozmaite typy stref i sposoby magazynowania danych, |

Wybierz typ strefy, ktérg cheesz utworzyé:

% Sirefa podstawowa
Tworzy kopie strefy, ktdra mozna aktualizowad bezposrednio na tym serwerze.

" Strefa pomocnicza
Tworzy kopie strefy istniejacej na innym serwerze. Ta opcja pomaga réwnowazyc
obcigzenia zwigzane z przetwarzaniem danych przez serwery podstawowe i
zapewnia odpornosc na uszkodzenia,

" Strefa skrdtowa
Twaorzy kopie strefy zawierajaca tylko rekordy zasobow Serwer nazw (N3], Adres
startowy uwierzytelniania (SOA) | ewentualnie sklejek hosta (A). Serwer
zawierajacy strefe skrdtowa nie jest autorytatywny dla tej strefy.

™ Praechiowuy strefe wustudze Ackive Directory (dostepne, jesliserwer DS jest
zapisywalmym kontrolerem dameny)

< Wstecz I Dalej = I Anuluj |

3. Podaj nazwe strefy dla klientow, np. ,,acme.xxxx” (gdzie Xxxx jest nazwa
domeny z kontrolera DCx)

13



Kreator nowych stref

Mazwa strefy

Jaka jest nazwa nowej strefy?

4. Utworz nowy plik danych DNS.

Kreator nowych stref

Plik strefy
Mozesz utworzye nowy plik strefy lub uzve pliku skopiowanego z innego serwera
DMS,

5. Nie zezwalaj na dynamiczng aktualizacj¢ danych DNS.

14



E——
| Kreator nowych stref x|
i Aktualizacja dynamiczna

Mozna okreslic, ze ta strefa DMNS akceptuje dynamiczne aktualizacje zabezpieczone
lub niezabezpieczone albo nie akceptuje dynamicznych aktualizaci,

Aktuzlizacie dynamiczne pozwalajg komputerom klienckim ushigi DMS na rejestrowanie i
dynamiczne aktualizowanie ich rekorddw zasobdw przy uzyciu serwera DNS za kazdym
razem, kiedy nastapias jakizs zmiany.

Wybierz typ aktualizacji dynamicznych, na ktore cheesz zezwalac:
Zezwalaj bylko na zabezpieczane aktuslizacie dynamiczne (Zalecane dla Achive

Direckors
Ta opcja jest dostepna tylko dla stref zintegrowanych z ustuga Active Directory,

{~ Zezwalaj na zabezpieczone oraz niezabezpieczone aktualizacie dynamiczne
Aktuzlizacie dynamiczne rekorddw zasobdw sa3 akceptowanes od dowolnega Kienta.
s Taopda stanowi powaine zagrozenie zabezpieczen, poniewaz aktualizacje
“~  mogg byc akceptowane z niezaufanych Zrodet.

¥ Nie zezwalaj na aktualizacie dynamiczne
Aktualizacje dynamiczne rekordaw zasobow nie =3 akceptowane przez te strefe.
Musisz recznie zaktualizowacd te rekordy.

= Watecz I Dalgj = I Anuluj

6. Zakoncz konfiguracje serwera

: I
| Kreator nowych stref x|

' Konczenie pracy Kreatora nowych stref

Praca Kreatora nowych stref zostata zakonczona pomyslnie.
Okreslono nastepuiace ustawienia:

Mazwa: acme.ghta.com ﬂ
Ty Podstawowa standardowa
Typ wyszukivwania: Do przodu

=
Uwaga: Malezy teraz dodad rekordy do strefy lub upewnic
sig, 2e rekordy =5 aktualizowane dynamicznie. Mozna

nastepnie zweryfikowad rozpoznawanie nazw za pomocs
narzedzia nslookup,

Aby zamknacd kreatora | utworzyE nows strefe, kliknij przycisk
Takoncz,

= Watecz I Zakoncz I Anuluj
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7. Teraz w przystawce DNS wybierz nowoutworzong strefe. Z menu lokalnego
wybierz Nowy host (A lub AAAA). Podaj nazwe serwera VPNX i jego adres IP.

frowybost xIf

Mazwa (jefel pole pozostanie puste, ufyta zostanie nazwa
domeny nadrzedne]):

| VPN

W petni kwalifikowana nazwa domeny (FQDMN):
I VPM1,acme.ghta.com.

adres IF:
| 192,168, 1. 152

¥ Utwdrz skojarzony rekord wskaznika (FTR)

| Dodaj hosta I Anuluj
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8. Zaktualizuj rekordy NS. W tym celu w przystawce DNS wybierz
nowoutworzong strefe. Z menu lokalnego wybierz Wiasciwosci. Wybierz
zaktadke serwery nazw. Kliknij przycisk Edytuj.

Ogdlne | Adres startowy uwierzytelniania (S0A) I
Serwery nazw | WINS | Transfery stref

Aby dodad serwery nazw do ponizszej listy, kliknij przycsk Dodaj.

Serwery nazw:

W peini kwalifikowana nazwa domeny (FQDM)... | Adres IP I
dns1. Migznans

Dodaj. .. | Edytuj... I sun |

* pdpowiada adresowi IP pobranemu jako wynik kwerendy DNS i mozZe nie
ndpowiadad rzeczywistym rekordom przechowywanym na tym serwerze,

oK | Anuluj | Fastosij | Pomoc

a. Rozwigz nazwy serwera. Kliknij przycisk Rozpoznaj

Wprowadz nazwe serwera i co najmnigj jeden adres IP. Obie te wartosd s3 potrzebne do
zidentyfikowania serwera nazw.

W peni kwalifikowana nazwa domeny (FQDM) serwera:

I hpn1] Rozpoznaj

Adresy IP tego rekordu serwera nazw:

100

Adres IP | Sprawdzono poprawnosc | [sur
<Kliknij tutaj, aby dodad adres IP=

I@':: 1 kK W gore

i@ 152.168.1.152 oK

W el

CK I Anuluj
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9. Analogicznie jak w zadaniu 1.3 dodaj strefe rozwigzywania wstecznego. Nie
zezwalaj na dynamiczng aktualizacje danych DNS.

10. Utworz rekord PTR dla serwera VPNx w strefie wyszukiwania wstecznego.
11. Zezwdl na transfer strefy wyszukiwania do przodu do dowolnego serwera.

12. Przez nslookup pokaz rekordy DNS ze strefy acme.xxxx.

C:sUserssAdministratorins lookup
Default Server: wvpnl.acne.ghta.com
Addres=s: 192_.168.1_.152

> 1z acme.ghta.com

[vpnl.acme.ghta.coml

acme .ghta.com. server = upnl
vpnl . 192 168 _1.152
vpnl 192 .168.1.152

3.3. Podlaczenie klienta XP do serwera DNS na VPN

Podtacz klienta XP na maszynie VPNx do serwera DNS na VPNX.

Wykonaj te same zadania co w punkcie 1.2. Tym razem ustaw adres XP na
192.168.x.200, a serwer DNS na 192.168.x.152.

Poprzez nslookup pokaz rekordy ze strefy acme.xxxx. Powiniene$§ otrzymacé takie
same dane, co na maszynie VPNX.

=+ Wiersz polecenia - nslookup

Microsoft Windows RP [Werzja 5.1.26001
CC» Copyright 1785-2001 Microsoft Corp.

C:sDocuments and Settings“Administrator>nslookup
Ceruyer domyflny: vpnl.acme.ghta.com
Addrez=: 1972.168.1.152

> 1z acme.ghta.com

[vpnl.acme .ghta.coml

acme .ghta.com. server = upnl
vpnl. 192 168.1.152

vpnl 1?22.168.1.152
>
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4.Polaczenie serwerow DNS z DCx oraz VPNx.

4.1. Polaczenie maszyn

1. Zatrzymaj maszyn¢ VPNXx.

2. Dodaj drugag wirtualng karte sieciowg do maszyny VPNx. Ustaw ja na tryb
karty mostkowanej (bridged).

3. Ustaw adres IP dla tej nowej karty na 172.16.x.102 oraz DNS na 172.16.x.102.
4. Sprobuj nslookup. Serwer DNS ping nie bedzie jeszcze odpowiadat.

QG :~lUserssAdministrator>nslookup
DHS request timed out.

: timeout was 2 seconds.
BDefault Server: UnKnown
Address: 172.16.1.182

I K

5. Przelacz kartg sieciowa maszyny DCx na tryb karty mostkowanej (bridged).
6. Poprzez ping 172.16.x.100 pokaz polaczenie miedzy VPNx oraz DCx.

I~ nidmmirator Werszpolecensa

C:“UserssAdmninistratorins lookup
DMS reguest timed out.

timeout was 2 seconds.
BiDefault Server: UnKnown
Address: 172.16.1.162

| k exit
HC:“Users~Adninistrator>ping 172.16.1.188
fiBadanie 172.16.1.188 = 32 bhajtami danych:

2z 172.16.1.10808: bajtdiw=32 czas=1ms TTL=128

z 172.16.1.10808: bhajtow=32 czas<{l ms TTL=128
2 = 172.16.1.188: bajtow=32 czas=1ims TTL=128
z z 172.16.1.1688: bhajtiw=32 czas=1ms TTL=128

Statystyka badania ping dla 172.16.1.168:

Pakiety: Wysktane = 4, Odebrane = 4, Utracone = B (Bx stratyl,
Szacunkowy czas hladzenia pakietdw w millisekundach:

Hinimum = B ms. Maksimum = 1 ms, Czas fredni = B ms

C:xUserssAdninistrator»_
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4.2. Przeniesienie strefy DNS z DCx na VPNX.

1. Wpisz do wilasciwosci protokolu IPv4 ostatnio dodanej karty adres serwera
pomocniczego DNS jako 172.16.x.100. Sprobuj jeszcze raz nslookup, ale 1 tak
serwer domyslny si¢ nie odezwie.

2. Utworz strefe pomocniczg przegladania w przod na serwerze VPNX, ktora
bedzie zawierala kopi¢ danych z serwera DCX.

e x

i Typ strefy
Serwer DNS obshuguje rozmaite typy strefi sposoby magazynowania danych.

Wybierz typ strefy, ktdrg choesz utworzyc:

" Sirefa podstawowa
Tworzy kopie strefy, ktdrg mozna aktualizowac bezposrednio na tym serwerze,

¥ Strefa pomocnicza

Tworzy kopie strefy istniejacej na innym serwerze. Ta opcja pomaga rawnowaiye
ohrigfenia zwiazane z przetwarzaniem danych przez serwery podstawaowe |
rapewnia ndpornosc na uszkodzenia.

" Strefa skrétowa
Tworzy kopie strefy zawierajaca tylko rekordy zasobdw Serwer nazw (MS), Adres
startowy uwierzytelniania (504) | ewentualnie sklejek hosta (A). Serwer
zawierajgoy strefe skrotows nie jest autorytatywny dla tej strefy.

™ | Przechowui strefe wustudze active Bireckory (dastepne, jesl serwer DS jest
zapisywalmym kantrolerem damenswy)

< YWstecz | Dalgj = | Anuluj |

3. Podaj nazwe strefy rozwigzywania do przodu z DCx.

Kreator nowych stref |

Nazwa strefy
Jaka jest nazwa nowej strefy?

Mazwa strefy okresla czesd obszaru nazw DS, dla kidrego ten serwer jest
autorytatywny. Moze to by nazwa domeny organizacii {np. microsoft.com) lub czesd
nazwy domeny {np. nowastrefa. microsoft. com). Mazwa strefy nie jest nazwa serwera
DMS.

Mazwa strefy:

oz.conl

< Wstecz I Dalej = I Anuluj
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4. Podaj adres nadrzednego serwera DNS jako 172.16.x.100. Poczekaj chwile na

skopiowanie strefy.

k“reatnr nowych stref

i Nadrzedne serwery DNS
Strefa pomocnicza zostata skopiowana z jednego lub wiscej serwerdaw DNS,

X

4

Ckresl serwery DS, 2 ktarych cheesz skopiowad strefe, Polaczenie z serwerami
bedzie nawigzywane w pokazanej kolejnosd,

Serwery giowne:

<Kliknij tutzj, aby dodac adres IF lub nazwe DNS =

Adres IP Mazwa FQDM ser,.. | Sprawdzono pop... [sury |
@ 172.16.1.100 DC1 oK W gire |

< Watecz I Dalgj = I Anuluj

Zakoncz prace kreatora.

Dodaj podstawowsa strefe wyszukiwania wstecz na VPNx. Strefa ta bedzie
umozliwiata odnalezienie serwera DNS na VPNx z wewnatrz domeny. Wpisz

identyfikator sieci jako 172.16.x.

' Kreator nowych stref

i Nazwa strefy wyszukiwania wstecznego
Strefa wyszukivwania wetecznego thumaczy adresy IP na nazwy DS,

x|

bg

Aby zidentyfikowad strefe wyszukivania wstecznego, wpisz identyfikator sied lub nazwe
strefy,
% Identyfikator sied:

172 18 1

Identyfikator sied jest czesda adresu IP nalefacego do tej strefy, Wprowadz
identyfikator sied w zwykiej kolejnosd (nieodwracony).

Jesli widentyfikatorze sied zostanie uzyte zero, pojawi sie ono w nazwie strefy, MNa
przykiad identyfikator siec 10 utworzy strefe 10.in-addr.arpa, a identyfikator siec
10.0 utworzy strefe 0. 10.in-addr.arpa.

" Nazwa strefy wyszukiwania wstecznego:

1,16, 172.in-addr.arpa

= Watecz I Dalgj = I Anuluj
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7. Utworz nowy plik strefy.

fkreatornowych stref x

Plik strefy :51 1
E Mozesz utworzye nowy plik strefy lub uzye pliku skopiowanego z innego serwera %
5 DS, 2

Czy cheesz utworzyd nowy plik strefy czy tez uzyc istniejacego pliku skopiowanego z
innego serwera DMS?

' Ubwdrz nowy plik o tej nazwie:

| 1.16.172.in-addr.arpa.dns

(" Uzyj istniejaceqa pliku:

Aby uzyc tego istniejaceqo pliku, upewnij sie, ze zostat on skopiowany do folderu
BpSystemRoot3tsystem32idns na tym serwerze, a nastepnie kliknij przycisk
Dalej.

< Watecz | Dalej = | Anuluj

8. Nie zezwalaj na aktualizacje dynamiczne.

9. Zakoncz pracg kreatora.

10. Teraz nslookup pokazuje pracg serwera DNS pod adresem 172.16.x.102,
chociaz jeszcze nie pokazuje jego nazwy.

il .| Administrator: Wiersz polecenia - nslookup
BMicrosoft Windows [Werszja 6.0.68021
Copyright (c?> 2886 Microsoft Corporation. UWszelkie prawa =zastrzezZone.

C:vUserssAdministrator>ns lookup
Default Server: UnKnoun
Address: 172.16.1.182

>

11. Aby nazwg bylo vpnx.acme.xxxx dodaj rekord PTR do strefy wyszukiwania
wstecz. Musisz recznie wpisa¢ odpowiednie wartosci do rekordu.
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i
H Nowy rekord zasobu x|

Wekaznik (FTR) |

Adres IP hosta:

| 172.16.1.102

W pelni kwalifikowana nazwa domeny (FQDM):
102.1.16, 172.in-addr.arpa

Mazwa hosta:

| vpn1,acme.ghta, com| Przegladaj...

Ok | Anuluj

12. Teraz nslookup pokaze nazweg serwera DNS. Mozna rowniez zobaczy¢ jego
rekordy dla domeny acme.xxxx, jednak proba pokazania rekordow z domeny
XXXX jeszcze sie nie powiedzie.

|l --| Administrator: Wiersz polecenia - nslookup
Microsoft Windows [Wersja 6.8.68821
Copyright ¢c> 2886 Microsoft Corporation. UWs=zelkie prawa =zastrzezZone.

HC - Users“Administrator>ns lookup
Default Server: wvpnl.acme.ghta.com
Address: 172.16.1.182

> 1= acme.ghta.com

[vpnl.acme.ghta.com]
acme .ghta.com. server = vpnl
vpnl. 1922 .168.1.152

vpnl 1922 .168.1.152
> 1= ghta.com

[vpnl.acme.ghta.com]

*xx Can’t list domain ghta.com: Query refused

Server DNS odmiwil transferu strefy ghta.com do tego komputera. Jefli
jest to niepoprawne, sprawdZ wstawienia zabezpieczed transferu strefy
dla ghta.com na serwerze DHS pod adresem IP 172.16.1.182.

>

13. Aby zobaczy¢ i te rekordy, wlacz transfery strefy xxxx na VPNx. Teraz juz
zobaczysz rekordy z domeny XxXxX.
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Administrator: Wiersz polecenia - nslookup

kﬂlcrusuft Windows [Wersja 6.8.686821
Copyright <c) 20886 Microsoft Corporation. Wszelkie prawa =zastrzezone.

fJC:“Users“Administrator>ns lookup
Default Server: vpnl.acme.ghta.com
Address: 172.16.1.162

> 1z acme.ghta.com
[vpnl.acme.ghta.coml
acme .ghta.com. server = vpnl
uvpnl. 192 168 .1.152
vpnl 172 .168.1.152
» 1z ghta.com
[vpnl.acme.ghta.coml
#x#% Can’t list domain ghta.com: Query refused
Server DNS odmiwil transferu strefy ghta.com do tego komputera. Je£li
jest to niepoprawne. sprawdZz ustawienia zabezpieczen transferu strefy
dla ghta.com na serwerze DNS pod adresem IP 172.16.1.182.

> 1ls ghta.com

[vpnl.acme.ghta.coml

ghta.com. NS SEPUEL dcl

_mzdcs [ b SEPVER dcl.ghta.com

5.Instalowanie serwera DHCP dla potrzeb VPN

VirtualBox ma wbudowang funkcje serwera DHCP dla swoich maszyn wewngtrznych.
W tym zadaniu postawimy jednak serwer DHCP przeznaczony dla klientow
zewngetrznych na maszynie VPNX.
5.1. Instalowanie serwera DHCP
1. Dodaj rolg serwera DHCP.
|kreator dodawaniarsl x|
I %5}' Wybieranie rél serwera

Zanim rozpoczniesz Wybierz jedna lub wiecej rél do zainstalowania na tym serwerze.

Serwer DHCP [] Active Directory Federation Services e
T ConfigurationProtocol) umozliwia
Powigzania pofaczenia siecow. .. L] serwer aplicacj scentralizowane konfigurowaniei
19 S i oo e
Ustawienia IPv4 serwera WINS ] serwer fakséw pokrevnych informagji oraz
e T [] Serwer sie Web (115) zarzgdzanie tymi adresami.
: [ Ustugi certyfikatw w ustudze Active Directory
Tryb bezstanowy protokohu D... [] Ushugi domenowe w ushudze Active Directory
Ustawienia DMNS IPvE [ Ustugi drukowania
Potwierdzerie O Ushlg? LIZ.)S.'.'. ushudze Active Directory
[ Ushugi plikdw
Postep [ Ushugi terminalowe
VUYNIKD [] ustugi UDDI

[ Ushugi wdrazania systemu Windows

[] Ushugi zarzadzania prawami dostepu w ushudze Active Directory
[ Ushugi zasad sieciowych i dostepu sieciowego

[] windows Server Update Services

Wiece] informadii o rolach serwera

< Wstecz | Dalej = Anuluj
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2. Przejdz do okna wyboru zakresu IP. Wybierz zakres zwigzany z potaczeniem dla
klientow

fl Kreator dodawania rél x|

' Wybieranie powigzari potaczenia sieciowego

Zanim rozpoczniesz Wkryto co najmniej jedno potaczenie sieciowe majace statyczny adres IP. Kaide pofgczenie sieciowe

Role serwera moze shuzyc do obstugi kientéw DHCP w osobnej podsiedi.

Serwer DHCP Wybierz pofaczenia sieciowe, ktdrych serwer DHCP bedzie uzywat do obshugi kientdw,

Powigzania potaczenia sieciow.

Polgczenia sieciowe:

Ustawienia DNS IPv4 Adres IP I Typ
Ustawieniz IPv4 serwera WINS IPv4
Zakresy DHCP Pvs
Tryb bezstanowy protokofu ...
Ustawienia DNS IPva
Potwierdzenie
Postep
WYNIKI
—Szczegoly
MNazwa: Patgczenie lokalne
Karta sieciowa: Karta Intel(R) PRO/1000 MT Desktop Adapter
Adres fizyczny: 03-00-27-6C-C1-D8

| < Ystecz | Dalej = I Zainstaluj | Anuluj

3. Przejdz do ustawien domeny i serwera DNS. Wpisz domen¢ acme.xxxx oraz
serwer DNS jako 192.168.x.152.

Kreator dodawania rél x|

Okreslanie ustawien IPv4 serwera DNS

b5

Zanim rozpoceniesz .
Kiedy kliendi uzyskujg adres IP z serwera DHCP, mogg takie otrzymac opcje DHCP, takie jak adresy IP

Role serwera serwerdw DNS i nazwa domeny nadrzednej, Okreslone tutaj ustawienia beda stosowane do Kientdw
P T uzywajacych protokotu IPv4.

Powigzania potaczenia sisdiow. .. O!cres'l nazwe domem‘f nadrzedljej, ktdrej klienci beda uzywad do rozpoznawania nazw. Ta domena bedzie
uiywana dla wszystkich zakresdw tworzonych na tym serwerze DHCP.

Ustawienia DNS IPv4

Ustawienia IPv4 serwera WINS SEEE EEEE

Zakresy DHCP Iacme.qhta.com

Tryb bezstanowy protokohu D...

o Ckresl adresy IP serwerdw DNS, ktdrych klienci beda uzywad do rozpoznawania nazw. Te serwery DNS bedg
Ustawienia DNS IPvé uzywane dla wszystkich zakresdw tworzonych na tym serwerze DHCP.
Potwierdzenie

Adres preferowanego serwera DNS IPv4:

Postep = N e
192.158.1.152 Sprawdz poprawnose I

WYMNIKT §
) Prawidhowy

Adres alternatywnego serwera DNS IPv4:

Sprawde poprannosc

Wigce] informadii o ustawieniach serwera DNS

| < Wstecz | Dalej = | Zainstalj I Anuluj |

4. Potwierdz, ze serwer WINS nie jest potrzebny dla aplikacji w tej sieci i przejdz
dalej.
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Kreator dodawania rol

Okreslanie ustawien IPv4 serwera WINS

Zanim rozpoczniesz

Role serwera

Serwer DHCP
Powigzania pofgczenia siedow. ..
Ustawienia DNS IPv4

Ustawienia IPv4 serwera WINS

Zakresy DHCP
Tryb bezstanowy protokoiu D...
Ustawienia DNS IPvE
Potwierdzenie
Postep
WYTMIKT

Kiedy kliendi uzyskujg adres IPz serwera DHCP, mogg takZe otrzymac opcje DHCF, takiejak adresy IP
serwerdw WINS, Okreslone tutaj ustawienia beda stosowane do klientéw uzywajacych protokotu IPv4,

% Serwer WINS nie jest wymagany dia aplikaci w tej sieci

€ Serwer WINS jest wymagany dia aplikaci w tej sied

Okresl adresy IP serwerdw WINS, ktérych kiend beda uzywad do rozpoznawania nazw. Te serwery WINS
beda uiywane dla wszystkich zakresdw tworzonych na tym serwerze DHCP.

Adres IP preferowanego serwera WINS:

Adres IP alternatywnego serwera WINS:

Wiece] informacii o ustawieniach serwera WINS

< Wstecz | Dalgj = I Zainstaluj | Anuluj |

5. Zostanie wyswietlone okno zadajace ustawienia zakresu IP dla serwera DHCP.
Kliknij Dodaj, aby doda¢ zakres.

Kreator dodawania rol

Dodawanie lub edytowanie zakresow DHCP

Zanim rozpoczniesz

Role serwera

Serwer DHCP
Powigzania pofaczenia siedow. ..
Ustawienia DMS IPv4
Ustawienia IPv4 serwera WINS
Zakresy DHCP
Tryb bezstanowy protokotu D...
Ustawienia DNS IPve

Potwierdzenie

Postep

WYNIKI

Zazkres to przedziat kolejnych adresdw IP sied. Serwer DHCP nie bedzie gt dystrybuowad adresdw IP do
Kientdw, dopdki zakres nie zostanie utworzony, r[%

Zakresy:
Mazwa | Zakres adresow IF | Dodaj...
Edyitii .. |
Wzur |
Wiagciwosd

Dodaj lub wybierz zakres, aby wyswietlic jego wiasciwosd,

Wiece] informadii o dodawaniu zakresdw

< Watecz | Dalej = I Zainstalu; | Anuluj |

x|

6. Podaj przyjazng nazwe zakresu i zakresy od 192.168.x.201 do 192.168.x.250.
Kliknij OK, aby utworzy¢ zakres i przejdz dale;.
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x

Zakres jest przedziatem mozliwych adresdw IP w sieci. Do czasu utwarzenia zakresu
serwer DHCP nie moZe w rozpowszechniac adresaw IP klientow.

Mazwa zakresu: IKJienci

Poczatkowy adres IP: |192. 168, 1,201

Korcowy adres IP: |192. 163.1.250

Maska podsiedi: |255.255.255.u:|

Brama domysina (opcjonalnie): I

Typ podsieci: IF'rEE';-.'n:ndn:n';-.'a (czas trwania dzierzawy: & j

¥ Aktywuj ten zakres

QK I Anuluj |

7. Wylacz bezstanowy tryb DHCPvV6 i przejdz dalej

Kreator dodawania rél x|

| ig}’ Ianigueranie trybu bezstanowego protokotu DHCPv6

Zanim rozpoczniesz Serwer DHCP obstuguje protokdt DHCPvE przy swiadczeniu ustug dla klientdw IPv6. Za pomoca protokotu

DHCPv6 klienci moga automatycznie konfigurowad swoje wiasne adresy IPvE przy ufyciu trybu

bezstanowego lub mogg uzyskiwac adresy IPv6 w trybie stanowym z serwera DHCPv6. Jesli routery w

Serwer DHCP Twojej sieci 53 skonfigurowane do obstugi protokotu DHCPvE, sprawdz, czy wybrana opgajestzgodnaz
konfiguracja routera.

Role serwera

Powigzania pofgczenia sieciow...

Ustawienia DNS IPv4
stawiEna v Wybierz konfiguracje trybu bezstanowego protokofu DHCPvG dla tego serwera,

Ustawienia IPv4 serwera WINS

Zakresy DHCP = Wiacz tryb bezstanowy protokoh DHCPv dia tego serwera

Tryb bezstanowy protokoiu D... Kliendi IPvé beda konfigurowani automatycznie, bez uzyda tego serwera DHCP.
FelEEE & \Wylacz tryb bezstanowy protokofu DHCPvE dia tego serwera
Rosten Po zainstalowaniu serwera DHCP moina skonfigurowad tryb DHCPv6 za pomoca konsoli zarzadzania
WYNIKI DHCP.

Wiecei informadii o trybie bezstanowym DHCPvE

< Wstecz I Dalej = | Zainsteluj | Anuluj |

8. W koncowym oknie sprawdz ustawienia i kliknij Zainstaluj, by zakonczyc¢.

5.2. Sprawdzenie dzialania serwera DHCP z klienta XP.

Na kliencie XP pracujacym razem z maszyng VPNx na jednym komputerze ustaw
wlasciwosci protokotu IPv4 na automatyczne otrzymywanie adresu IP i DNS. Wytacz
1 wlacz karte sieciowa. Przez ipconfig pokaz nowe parametry sieci pobrane z serwera
DHCP.
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» Wiersz polecenia

Microsoft Windows X¥P [Wersja 5.1.260@1
@<C> Copyright 1985-20A1 Microsoft Corp.

Konfiguracja IP systemu Windows

lllarta Ethernet Polacs=enie lokalne:

Sufiks DNE konkretnego polaczenia acme .ghta.com
Adresz IP. . . . . . & & & & o .o . 192 .168.1.281
Mazka podsieci. . . . . . . . . . 255.255.255.A
Brama domy$lna. . . . - - & o = =

C:wDocuments and SettingssAdministratorX_
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