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Ocena bezpieczestwa systemow IT
iInfrastruktur krytycznych

Streszczenie:

Infrastruktury krytyczne g definiowane jako zaktady lub instalacje przemystomajce
kluczowa waznos¢ dla interesu publicznego. Ich awaria lub uszkodzemaze spowodowa
niepazadane przerwy w dostawach energii, wody, gazu eakiécenie poradku publicznego
lub inny niepaadany skutek. W dzisiejszych czasach infrastruktkmytyczne § mocno
zalezne od systemoéw informacyjnych. ¥¥e sk z tym nowe ryzyko wygpienia awarii lub
uszkodzé wywotanych przez zdarzenia (przypadkowedi celowe) wewatrz tych
systemow. Sid kluczowym zadaniem stajecsiapewnienie niezawodfm i bezpieczastwa
systeméw IT krytycznych infrastruktur, oraz wdava ocena ich bezpieazstwa.

Podczas seminarium zostanie przedstawione godejflo charakteryzacji i oceny zaged

systeméw informacyjnych infrastruktur krytycznyckiore rozwijane jest w Centrum
Badawczym Komisji Europejskiej Jéint Research Centre). Podejcie polega na
systematycznym planowaniu, przeprowadzaniu i aealeksperymentéw zwianych z
symulacy atakow ukierunkowanych na systemy informacyjnenv(dym przede wszystkim
systemy kontroli i nadzorowania procesem produkeywn W ramach seminarium
zaprezentowane zostanie laboratorium bezpfetea krytycznych infrastruktur oraz
narzdzia wspomagage eksperymenty przeprowadzane w laboratorium takiesymulator
ztosliwego oprogramowania (MAISim), czy oprogramowanispomagajce ocen zagraen

(INSAW).



