PUBLIC KEY
INFRASTRUCTURE

Elementy zaczerpniete z:
Encryption & Security Tutorial (Peter Gutmann)
http:/ /www.cs.auckland.ac.nz/~pgut001/tutorial /

Sktadowe bezpieczenstwa

Poufnos¢ — uniemozliwia odczytanie przesytanych
informacji bez odpowiedniego klucza,

Integralnosé — umozliwia stwierdzenie, czy
odebrane dane nie ulegly modyfikagji,

Uwierzytelnianie — pozwala na weryfikacje
tozsamosci,

Niezaprzeczalnos$¢ — pozwala na udowodnienie,

ze okreSlona wiadomos¢ (nie)zostata wystana
przez okreSlonego nadawce,

Dostepnosé¢ — gwarantuje nieprzerwany dostep do
zasobu,

Kontrola dostepu — pozwala na kontrole dostepu
do zasobu.
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Conventional Encryption

Uses a shared key

Insecure
channel

@)

i
Ll

Secure channel

Problem of communicating a large message in secret is
reduced to communicating a small key in secret

Public-key Encryption

Uses matched public/private key pairs

Public & ﬂg Private

key key

Insecure
% channel F!

Anyone can encrypt with the public key, only one person
can decrypt with the private key
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Key Agreement

Allows two parties to agree on a shared key

Key agreement

Insecure
channel

Ll

Provides part of the required secure channel for exchanging

a conventional encryption key

Ll

Hash Functions

Creates a unique “fingerprint” for a message

Data

Data

Hash

Message hash

Anyone can alter the data and calculate a new hash value

» Hash has to be protected in some way
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MAC’s
Message Authentication Code, adds a password/key to a
hash Data Data

-

=
>
[¢]

—»

Message MAC

]

Password/key

Only the password holder(s) can generate the MAC

Digital Signatures

Combines a hash with a digital signature algorithm

Data Data

Hash > »  Sign
Message hash T Signature
Senders
private key

2010-12-02



Digital Signatures (ctd)

Signature checking:

Data

]
HashJ

g
g

Signature T

Senders
public key

=

Message/Data Encryption

Combines conventional and public-key encryption

Recipients
Session key  public key

T

Encrypted session

key

Data

Encrypted data
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Message/data Encryption (ctd)

Recipients

private key
Encrypted Session key
session key l

— Decrypt |

A 4

—» Decrypt |

Encrypted data Data
Public-key encryption provides a secure channel to
exchange conventional encryption keys

Algorytmy symetryczne

@ Data Encryption Standard (DES) - algorytm blokowy uzywajacy klucza

56 bitowego,

@ Data Enc]rjy]ftion Standard XORed (DESX) - przed zaszyfrowaniem z
S, dane sg XORowane z dodatkowym ciagiem 64bitéw, co

uzyciem
nieco poprawia poziom bezpieczenistwa,

@ Rivest’s Cipher version 2 (RC2 - 40bit) — algorytm blokowy, f
na blokach dtugosci 64 bitéw; wykorzystuje dodatkowo ciqi

czesto uzywany np. w protokole SSL,

@ Triple DES (3DES) — Odmiana DES, gdzie szyfrowanie odbywa sie 3
razy z réznymi kluczami 56 bitowymi: najpierw dane sa szyfrowane
kluczem A, 1_fo’cem rozszyfrowywane kluczem B, a na koniec szyfrowane

kluczem C. Razem daje to odpowiednik klucza 168 bitowego.

@ Advanced Encryption Key (AES) - opracowar})y jako nastepca DES
algorytm blokowy, wykorzystuje klucze 128, 1961 256 bitowe.

racujacy
0 bitow
(tzw. salt) dodawany do klucza szyfrujacego przed jego wykorzystaniem,

@ RC4 -algorytm strumieniowy, wykorzystujacy klucze r6znej dtugosci,
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Algorytmy asymetryczne

@ Diffie-Hellman key agreement (DH) — nie stuzy do
szyfrowania, lecz pozwala 2 stronom na bezpieczne
Lkllzgodnienie tajnego materialu kryptograficznego (np.

ucza).

@ Rivest Shamir Adleman (RSA) - algorytm stuzacy do
szyfrowania i podpisywania danych. Najczesciej
wykorzystywany z kluczami 1024 bitowymi i
dfuzszymi. Diugosc klucza silnie wptywa na czas
obliczen. Gdy uzywany jest RSA, podpisywanie jest
wolniejsze niz sprawdzanie podpisu.

m Digital Signature Algorithm (DSA) - algorytm
stuzacy tylko do podeisywania (nie szyfrowania).
Obstuguje maksymalng dtugos¢ klucza 1024 bity. Gdy
uzywany jest DSA, podpisywanie jest szybsze niz
sprawdzanie podpisu.

RSA

@ Wartosci dane:
= (n, e) = klucz publiczny, n = p*q,
» d = klucz prywatny,
= M- wiadomos¢.
@ Szyfrowanie: C = M®* mod n
B Rozszyfrowanie: M = C¢ mod n

@ Przyklad:
* p,q=5,7,n=p*q =235 e=>5; Klucz publiczny (35, 5).
» Klucz prywatny: d = e-1 mod ((p-1)(q-1)) =5




RSA

= Wiadomosé:
= M=4
@ Szyfrowanie:
= C=4°mod 35
s C=459mod 35=9
@ Rozszyfrowanie:
= M=9
= M =95 mod 35 = 59049 mod 35 =4

DH

p=23 b =" Ip =23 a=? Ip =23 a="?
base g =5 ase g =5 ase g =5 b=7
a=6 b=15 G=7
A =5mod23=8 B =5'5mod 23 =19 A =5"mod 23 =8

B =5"mod 23 =19 A =5"mod 23 =8 B = 5" mod 23 =19

s =19°mod 23 =2 s = 8'° mod 23 =2 s = 19 mod 23

s =8"mod 23 =2 s = 192 mod 23 =2 s = 8°mod 23

s = 19° mod 23 = 8> mod 23 s = 8% mod 23 =19 mod 23 s = 19 mod 23 = 8> mod 23

s=2 s =2

B Oznaczenia:
= p, g - wartosci uzgodnione pomiedzy Ul i U2
= a,b-wartosci tajne wybrane przez Uli U2
= A, B-wartosci przesylane
= 5-—wspdlny, tajny klucz
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Dlugosci klucza (oszacowanie)

40 - -
56 400 -
64 512 -
80 768 -
90 1024 160
112 1792 195
120 2048 210
128 2304 256

@ Dodatkowo: klucz symetryczny uzywany jest raz
na wiadomos¢/sesje, a klucz asymetryczny
wielokrotnie.

Certyfikaty X.509 v1

m Zawiera: I ~
Version

= pola ,techniczne”,

» nazwe wiasciciela, senel sy

CA Signature Alg.

= nazwe wystawcy,

= okres waznosci, V1< Issuer Name

» klucz publiczny Validity Period
wlasciciela. Subject Name

Subject Public Key

@ Podpisane przez Signature Value
wystawiajace CA.

X.509 version 1 Certificate
. J

Y

Podpisane przez CA
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Certyfikaty X.509 v2

Wprowadzono pola: -
= [ssuer Unique ID Version
= Subject Unique ID Serial Number 5
w celu: -
L. . CA Signature Alg. N
= zZmniejszenia &
prawdopodobiefistwa Issuer Name =
,kolizji nazw”, v — 2“
= poprawy dzjaiania ' Validity Period b
mechanizmdéw tworzenia i <
< ’ A < Subject Name )
fancuchéw certyfikatow, 2
» poprawy wsparciq dla Subject Public Key =
%ikmwmma certyfikatow SRS 8
Subject Unique ID
Obecnl,e .(RFC?’ZSO) uzycie Signature Value
tych pél jest niezalecane.
X.509 version 2 Certificate
_ /
L]
Certyfikaty X.509 v3
Wersja 3 stanowi va TR R X.500v3 Standard Extensions
rozbudowe wersji 2 0 Subject Public Key U o Type Critical
tZW' ro;szerzenla Issuer Unique ID l/ ’ Authority Key Identifier No
(eXteHSIOHS)' Subject Unique ID . Subject Key Identifier No
Extensions Key Usage Should Be
Rozszerzenia Signature Value Private Key Usage Period No
identyfikowane sq z X.509 version 3 Cerificate ! Certificate Policies No
uz'yciem OID Policy Mappings No
‘. Subject Altemative Name | See RFC 3280
. ‘\ Issuer Alternative Name | See RFC 3280
Rozszerzema ‘, Subject Dir Attribute No
Oznaczone ]ako ‘\ Basic Constraints Yes
krytyczne (CI:ltlcal) “ Name Constraints Yes
muszq zostac “ Policy Constraints Maybe
rozpoznane przez Y Enhanced Key Usage Maybe
aphka.c]e, al.bo ) “ Application Policies No
Certyflkat nie zostanie “ Authority Info Access No
uzyty. ‘, CRL Distribution Point No

2010-12-02
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Wazniejsze rozszerzenia

@ Key usage — okresla ogélne zadania (,,niskopoziomowe”) w ktérych

certyfikat moze by¢ wykorzystany:

= Digital signature — moze by¢ uzyty od weryfikacji podpisu wtasciciela certyfikatu,

= Non-repudiation — moze by¢ uzyty do jednoznacznego okreslenia tozsamosci
podpisujacego,

= Key encipherment — moze stuzy¢ do bezpiecznego przesytania kluczy sz(ilfrujqcych
(np. symetrycznych), uzywanych nastepnie np. do (za/od)szyfrowania danych.
Uzywane gdy wykorzystujemy mechanizmy RSA do zarzadzania kluczami.

= Data encipherment — moze stuzy¢ do bezposredniego szyfrowania danych z uzyciem
kryptografii asymetrycznej.

= Key agreement — moze stuzy¢ do uzgadniania klucza (np. symetrycznego),
uzywanego nastepnie np. do (za/ od%sz frowania dany£1. (VJZ ane d%l
wykorzystujemy mechanizmy DH (Diffie-Hellman) do zarzadzania kluczami.

= Key cert sign — moze zosta¢ uzyty do sprawdzania poprawnosci podpisanego
certyfikatu,

- E:CRL ?ign —moze zostac uzyty do weryfikacji podpisanej listy odwolan certyfikatéw

RL).

= Encipher only — uzyty w polaczeniu z ,Key agreement” oznacza, ze uzyskany klucz
symetryczny, moze by¢ wykorzystywany tylko do zaszyfrowywania danych.

= Decipher only — uzyty w potaczeniu z , Key agreement” oznacza, ze uﬁyskany klucz
symetryczny, moze by¢ wykorzystywany tylko do odszyfrowywania danych.

Wazniejsze rozszerzenia

@ Enhanced key usage — zawiera bardziej szczegétowe
informacje o mozliwosci wykorzystania certyfikatu. Maja
one postac listy identyfikatoréw OID oznaczajacych rézne
zastosowania. Aplikacja moze wymagac obecnosci
okreslonych OID, aby wzieta %03, uwage dany certyfikat.
Przyktady najpopularniejszyc
= Client Authentication (uwierzytelnianie klienta)-1.3.6.1.5.5.7.3.2
= Server Authentication (uwierzytelnianie serwera) - 1.3.6.1.5.5.7.3.1
= Secure e-Mail (zabezpieczenie poczty email) - 1.3.6.1.5.5.7.3.4

@ CRL distribution point — zawiera URL miejsca, skad mozna
pobrac¢ liste CRL, w ktdrej nalezy szukac informacji o
ewentualnym odwotaniu danego certyfikatu. System
Windows pozwala na wykorzystanie protokotéw HTTP,
FTPi LDA}}’.

2010-12-02
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Wazniejsze rozszerzenia

@ Basic constraits — pozwala na okreSlenie czy
certyfikat przeznaczony jest dla CA,
uzytkownika, komputera, urzadzenia
sieciowego...

Pozwala takze na okreslnie maksymalnej liczby
pozioméw potomnych CA.

@ Name constraits — okresla dozwolone nazwy
podmiotéw w wystawianych przez CA
certyfikatach.

Certificate Authority

@ Zadania CA:
» Weryfikuje podmiot
» Wystawia certyfikat
» Zarzadza odwotaniami

m Podziat:
= Root/Intermediate
= Parent/child
= Offilne/Online
= Root, Policy, Issuing

12



Proces uzyskiwania certyfikatu

@ Klient generuje klucze publiczny i prywatny.

@ Klucz prywatny jest najczesciej szyfrowany przed
zapisaniem na dysku, karcie itp., co powoduje
kazdorazowa konieczno$¢ podania hasta
(najczesciej petnigcego role klucza szyfrujacego w
algorytmie symetrycznym) przed jego uzyciem.

@ Klient tworzy zadanie certyfikatu (Certificate
Signing Request - CSR),, faczac:

» klucz publiczny,

» dodatkowe informacje identyfikacyjne, np. nazwe, kraj,
miasto (najwazniejszym parametrem jest common name)

» pozadane rozszerzenia certyfikatu, np.: okres waznosci,
zbiér mozliwych sposobéw wykorzystania certyfikatu

itp.

Proces uzyskiwania certyfikatu

@ Zadanie certyfikatu przesylane jest do urzedu certyfikacji (CA),
ktore:
= sprawdza techniczng poprawnos¢ (format) zadania,
= sprawdza czy polityka (policy) CA pozwala na podpisanie certyfikatu o
Eodanych informacjach identyfikacyjnych (nﬁo(. A Politechniki Gdariskiej
edzie najprawdopodobniej podpisywato tylko certyfikaty, w ktérych
or%lanizac]a wlasciciela jest okreslona jako , Politechnika Gdanska”’) —
zadanie zostaje zaakceptowane lub odrzucone,
= sprawdza czy zadane przez klienta rozszerzenia certyfikatu sg zgodne z
opuszczalnymi:
s cze$¢ rozszerzen z zadania moze zosta¢ umieszczona w certyfikacie bez zmian,
= cze$¢ moze zostac usunieta/zmodyfikowana, a nowe rozszerzenia dopisane do
generowanego certyfikatu.
= Kklucz publiczny wraz z dodatkowymi informacjami i rozszerzeniami
zostaje podpisany przez CA jego kluczem prywatnym, tworzac certyfikat.

@ Klient otrzymuje certyfikat, ktéry jest potem wykorzystywany w
polaczeniu z jego kluczem prywatnym.

2010-12-02
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Listy CRL

Jest to, podpisana przez CA, lista numerow seryjnych certyfikatow, ktére
z r6znych powoddéw zostaty odwotane (revoked) przed koficem ich
przypisanego okresu waznosci.

Lista CRL jest generowana Krzez CA wytacznie dla certyfikatow

podpisanych przez dane CA.

Wystepuja 2 rodzaje list CRL:

=  bazowe (base CRL) - lista obejmuje wszystkie certyfikaty odwotane przez dane CA,
ktore zostaly podpisane jego obecnie obowiazujacym kluczem prywatnym.

= réznicowe (delta CRL) — lista obejmuje wylacznie certyfikaty odwotane od czasu
wygenerowania ostatniej listy bazowej.

Lista CRL powinna by¢ sprawdzana przez a]?likacje (lub okresowo przez
system operacyjny i wyniki udostepniane aplikacjom) zanim certyfikat
zostanie uznany za wazny — jednak w rzeczywistosci czesto krok ten nie
jest realizowany.

W przypadku niektérych funkeji, nowe (2008+, Win7) systemy
operacyjne MS sprawdzaja CRL przy kazdym uzyciu danego certyfikatu.
Brak dostepu do listy CRL traktowany jest jako stan krytyczny,
uniemozliwiajacy uzycie certyfikatu.

= Dotyczy to réwniez braku informagji o sposobie dostepu do danego CRL.

Listy CRL

Kazdy z odwotanych numer6éw seryjnych

opatrzony jest powodem odwolania, np.:

» Key compromise — klucz prywatny powigzany z danym
certyfikatem zostal ujawniony,

= CA compromise — klucz prywatny podpisujacego CA
zostal ujawniony,

= Affiliation changed — wtasciciel certyfikatu przestat by¢
czeScig wystawiajqcej organizaciji,

» Superseded - certyfikat zostal zastgpiony
uaktualnionym,

= Cessation of operation — wlasciciel certyfikatu (np.
serwer WWW) zaprzestat dziatalnosci,

= Certificate hold — powoduje tymczasowe ZAWIESZENIE
waznosci certyfikatu. Jedyny przypadek, gdy certyfikat
moze odzyska¢ waznos¢.

2010-12-02
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Weryfikacja certyfikatu

?trzymany certyfikat sprawdzany jest pod wzgledem podstawowej poprawnosci
ormatu.

Tworzony jest laricuch certyfikatow (certificate chain), zawierajacy sprawdzany
certyfikat, certyfikat CA ktore wystawilo dany certyfikat, oraz (jesli jest to CA posrednie)
to réwniez certyfikaty wszystkich CA nadrzednych, az do root CA gtypu self-signed).

Dla catego tanicucha:

= Sprawdzane sg krytyczne rozszerzenia certyfikatu (wlasnosci ktére musza by¢ rozumiane przez
aplikacje) —jesli wystepuje jakas niezrozumiata, certyfikat jest odrzucany.

= Sprawdzane s rozszerzenia certyfikatu, aby sprawdzi¢, czy jest on mozliwy do Zycia w roli w
ktorej probuje go wykorzystac aplikacja (np. do podpisywania),

= Sprawdzane sa listy CRL, w celu weryfikadji, czy zaden z certyfikatow nie zostat odwotany.

= Sprawdzana jest poprawnos¢ podpiséw CA, w celu wykrycia ewentualnych, nieuprawnionych

modyfikacji certyfikatow.

= Sprawdzany jest okres waznosci certyfikatu.

Nastepuje sprawdzenie czy faficuch certyfikat6w koficzy si¢ znanym, zaufanym
certyfikatem root-CA (typu self—signed). Oznacza to, ze jesli ufamy root-CA, a laficuch

jest poprawny i nie przerwany az

zaufadé.

o badanego certyfikatu, to jemu tez mozemy

Public Key Cryptography Standards

PKCS #1

[RSA Cryptography Standard

ISee RFC 3447. Defines the mathematical properties and format of RSA public and private keys
(ASN.1-encoded in clear-text), and the basic algorithms and encoding/padding schemes for
lperforming RSA encryption, decryption, and producing and verifying signatures.

PKCS #3

Diffie-Hellman Key Agreement Standard

IA cryptographic protocol that allows two parties that have no prior knowledge of each other to jointly
lestablish a shared secret key over an insecure communications channel.

PKCS #5

[Password-based Encryption Standard

ISee RFC 2898 and PBKDF2.

PKCS #7

[Cryptographic Message Syntax Standard

ISee RFC 2315. Used to sign and/or encrypt messages under a PKI. Used also for certificate
dissemination (for instance as a response to a PKCS#10 message). Formed the basis for SIMIME,

hich is as of 2010 based on RFC 5652, an updated Cryptographic Message Syntax Standard
((CMS). Often used for single sign-on.

PKCS #8

[Private-Key Information Syntax Standard

ISee RFC 5208. Used to carry private certificate keypairs (encrypted or unencrypted).

PKCS #9

[Selected Attribute Types

IDefines selected attribute types for use in PKCS #6 extended certificates, PKCS #7 digitally signed

PKCS #8 private-key information, and PKCS #10 certificate-signing requests.

PKCS #10

[Certification Request Standard

ISee RFC 2986. Format of messages sent to a certification authority to request certification of a public|
lkey. See certificate signing request.

PKCS #11

[Cryptographic Token Interface (Cryptoki)

IAn API defining a generic interface to cryptographic tokens (see also Hardware Security Module).
(Often used in single sign-on, Public-key cryptography and disk encryption systems.

PKCS #12

[Personal Information Exchange Syntax Standard

IDefines a file format commonly used to store private keys with accompanying public key certificates,
protected with a password-based symmetric key. PFX is a predecessor to PKCS#12. This container
format can contain multiple embedded objects, such as multiple certificates. Usually
protected/encrypted with a password. Usable as a format for the Java key store. Usable by Tomcat,
but not by Apache.

PKCS #13 |Elliptic Curve Cryptography Standard

PKCS #14

[Pseudo-random Number Generation

PKCS #15

[Cryptographic Token Information Format Standard

IDefines a standard allowing users of cryptographic tokens to identify themselves to applications,
lindependent of the application's Cryptoki implementation (PKCS #11) or other API.

2010-12-02
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OpenSSL

Standard commands

asnlparse
crl 2pkcs7
dsa
errstr
nseq
pkcs7

req
s_server
speed
x509

ca
dgst
dsaparam
gendh
ocsp
pkcs8
rsa
s_tinme
spkac

Message Di gest conmands

nd2
sha

Gi pher _conmands
aes-128- cbhc

aes- 256- chc

bf - cbc

canel | i a-128- cbc
canel | i a- 256- chc
cast 5-che

des

des- ede

des- ede3

des-of b
rc2-40-cbhc
rc2-ech

seed

seed-of b

4
shal

aes-128- ech

aes- 256- ech
bf-cfb

carel | i a-128- ech
carel | i a- 256- ech
cast5-cfb
des-cbc

des- ede- chc

des- ede3-chc
des3

rc2-64-chc
rc2-ofb

seed- cbc

OpenSSL

ciphers crl

dh dhparam

enc engi ne
gendsa genrsa
passwd pkcs12

pri me rand

rsaut| s_client
sess_id smi ne
verify version
nmd5 rmd160
aes-192-cbc aes- 192-ecb
base64 bf

bf -ecb bf -of b
canel i a-192-cbc canel | i a- 192-ecb
cast cast -cbc
cast5-ech cast 5-of b
des-cfb des- ecb
des-ede-cfb des- ede- of b
des-ede3-cfb des- ede3- of b
desx rc2

rc2-che rc2-cfb

rc4 rc4-40
seed-cfb seed- ech

2010-12-02
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Wybrane polecenia

req - stuzy do generowania kluczy prywatnych i zadan
certyfikatow (Certificate Signing Request - CSR) w formacie
X.509,

ca - stuzy do obstugi urzedu certyfikacji, wymaga
poprawnie skonfigurowanego pliku openssl.cn

pkcs12 — pozwala na obstuge formatu PKCS#12, uzywanego
do importu i eksportu certytikatow wraz z kluczami
prywatnymi,

x509 — umozliwia zarzadzanie certyfikatami X.509,

enc — pozwala na szyfrowanie i rozszyfrowywanie,

rsautl — pozwala na bezposrednie wykorzystanie
kryptografii asymetrycznej do szyfrowania i podpisywania
niewielkich ilosci danych,

smime — funkcje pozwalajace na obstuge poczty w formacie
S/MIME.

Plik konfiguracyjny:
openssl.cnf

2010-12-02
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Openssl.cnf

m Uzywany przez polecenia:
= ca —dzialania zwigzane z lokalnym CA,
= req — generowanie zadan certyfikatéw,
= x509 — dziatania zwiazane z wystawionymi juz

certyfikatami.

@ Odczytywany jest z folderu ustalonego
podczas kompilagji pakietu OpenSSL
= Mozliwe podanie Sciezki z linii polecenia.

@ Podzielony na sekcje o tytutach umieszczonych
w []

Sekcja [ca]

@ Pozwala na obstuge kilku niezaleznych CA
@ Zawiera odwotanie do wlasciwej sekcji CA

s default ca=...

2010-12-02
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Domyslina sekcja [CA_default]

Stanowi podstawe definicji CA.

Dane podstawowe:

= dir = /etc/pki/przykladCA - gtéwny folder CA. Uzywany dalej jako $dir

= certificate = $dir/CA.cer - certyfikat CA,

= private_key = $dir/private/CA.key — klucz prywatny CA,

= RANDFILE = $dir/private/.rand - plik stuzacy generacji danych
losowych,

= policy = policy_match — zawiera odwotanie do sekcji okreslajacej polityke
przyznawania certyfikatow.

B Baza wystawionych certyfikatéw:

= database = $dir/index.txt - Plik zawierajacy informacje o wystawionych
certyfikatach,

= new_certs_dir = $dir/newcerts - Folder w ktérym zapisywane sa kopie
wystawionych certyfikatow,

= serial = $dir/serial - Plik zawiera numer seryjny nastepnego certyfikatu.

Domyslina sekcja [CA_default]

m Lista CRL:

crlnumber = $dir/crinumber — zawiera numer seryjny aktualnej listy CRL,
crl = $dir/crl.pem - plik zawierajacy aktualna liste CRL.

default_days = 365 - jak dtugo wazna jest lista CRL

default_crl_days= 30 - kiedy bedzie dostepna nowa lista CRL

default_md = shal - funkcja skrétu uzywana przy podpisywaniu listy CRL

crl_extensions = crl_ext — zawiera odwotanie do sekcji pozwalajacej zdefiniowac
rozszerzenia listy CRL.

@ Parametry wystawianych certyfikatow:
= x509_extensions = usr_cert— wlasciwosci dodawane do wystawianego certyfikatu

przez CA.

unique_subject = no - Ustawienie na 'no' pozwala tworzy¢ kilka certyfikatow z
takimi samymi tematami.

co{py_extensions = copy - Ustawienie na copy nakazuje kopiowac do cert.
wlasciwosci z Zadania. }Ieéli nie jest ustawione - wlasciwosci ustawia tylko CA
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Domyslna sekcja [policy_match]

@ Okresla jakie warunki musi spelnia¢ zadanie
certyfikatu, aby zostalo podpisane.

= Zawiera pola informacyjne certyfikatu oraz
okreslenia:

= match — pole musi mie¢ takg sama wartos¢, jak
analogiczne pole certyfikatu CA,

= supplied — pole musi by¢ obecne i zawierac dane,
= optional — pole nie jest wymagane.
= Np.: countryName = match

Domyslina sekcja [req]

@ Zawiera domyslne parametry generowanych zadan

certyfikatow.

= default_bits = 1024 - domyslna diugosc¢ klucza prywatnego,

» default_md = shal - funkcja skrétu stosowana przy
podpisywaniu certyfikatu,

» default_keyfile = privkey.key - domyslny plik do ktérego trafi
klucz prywatny,

» distinguished_name = req_distinguished_name - nazwa sekcji
definiujgcej informacje o wiascicielu zawarte w zadaniu,

» attributes = req_attributes - nazwa definicji dodatkowych
informacji do umieszczenia w zadaniu certyfikatu,

= x509_extensions = v3_selfsigned - wlasciwosci dodawane do
certyfikatu typu self-signed.

. reqd_ extensions = v3_request - Propozycje rozszerzen
dodawane do zadania certyfikatu.
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Domysina sekcje
[reg_distinguished_name] i [req_attributes]

m Zawiera definicje p6l do umieszczenia w zadaniu
certyfikatu, wraz z dodatkowymi parametrami.
= Format:

s przykladowyParametr = Tres¢ zapytania o wartos¢ parametru

= przykladowyParametr_min = 4 - minimalna dlugos¢ pola

= przykladowyParametr_max = 50 - maksymalna dtugos¢ pola

= przykladowyParametr_default = Domyslna wartos¢ parametru
= Np.:

= countryName = Country Name (2 letter code)

= countryName_default = PL

= countryName_min = 2

= countryName_max = 2

Domysine sekcje
[v3_request] i [v3_selfsigned]

@ Zawiera domyslne wlasciwosci zawarte w
generowanym:

» 7adaniu certyfikatu — [ v3_request ]
» certyfikacie samo-podpisanym — [ v3_selfsigned ]

= Np:
» basicConstraints = CA:FALSE

» keyUsage = nonRepudiation, digitalSignature,
keyEncipherment
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Domyslna sekcja [usr_cert]

Okresla wiasciwosci certyfikatu wystawionego przez CA.

Np:

= basicConstraints=CA:FALSE - cert nie moze by¢ uzyty do
stworzenia CA.

= subjectKeyldentifier=hash - informacje identyfikujace certyfikat

= authorityKeyldentifier=keyid,issuer — informacje identyfikujace
CA

= keyUsage = nonRepudiation, digitalSignature, keyEncipherment
— dopuszczalne uzycie certyfikatu

= extendedKeyUsage = 1.3.6.1.5.5.7.3.1 - szczeg6lowe przeznaczenie
certyfikatu (serverAuth)

= subjectAltName = DNS:<dns_name>,DNS:<IP_addr> -
alternatywne nazwy wlasciciela certyfikatu.

= crlDistributionPoints=URL:http://crl.pg.gda.pl/pg.crl — lokalizacja
listy CRL
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