Z1LECENIA DOTYCZACE SYSTEMU SETI-1

A. Zadania programistyczne:

1. Zaawansowana obsluga hasel uzytkownika w systemie SETI (4-6 tyg.)
A wprowadzenie mozliwo$ci zmiany hasta na serwerze wyniesionym

A podstawowa funkcjonalno$¢ zmieniajaca hasto lokalnie juz jest, potrzebne jest
dodatkowo

A opracowanie i implementacja mechanizmu transferu zmienionych danych logowania
(zmienione hasto, data zmiany hasta, timestamp ostatniego poprawnego logowania,
timestamp ostatniego blednego logowania, licznik btednych logowan, znacznik
changeOnLogin - wymuszenie zmiany hasla) z serwera wyniesionego na centralny
(jesli si¢ da to przy uzyciu mechanizmu transferu dokumentow)

A zmiana wlasnego hasta powinna wymagac¢ podania starego hasta

A rozdzielenie haset do serwera centralnego 1 wyniesionego (obejmuje poprawki do
administracyjnego gui zmiany hasta)

A zbyt wiele nieudanych prob logowania (np 5) w zadanym okresie czasu (np 15 minut -
potem resetujemy licznik) powinno blokowa¢ mozliwo$¢ logowania na pewien czas (np
15min od ostatniej btgdnej proby logowania)

A w trakcie czasowej blokady przy probach logowania powinien by¢ wyswietlany
komunikat informujacy o tej blokadzie

A idealnie byloby, gdyby to byt odrebny JAAS login module

A przy odpowiedniej konfiguracji ten sam login module mogtby by¢ odpowiedzialny
za blokade systemu

A uzycie ziarna oraz wielokrotne wyliczanie skrotu sha512 haset lub uzycie berypt -8 iteracji
(czas potrzebny do wyliczenia jednego skrotu powinien wynosi¢ co najmniej 10ms)

A mechanizm wymuszajacy aktualizacj¢ skrotow, ktore ziarna jeszcze nie zawieraja
(np. przy logowaniu)
A dotyczy takze serwera wyniesionego

A wprowadzenie konfigurowalnego mechanizmu definiowania oraz kontroli okresu waznos$ci
hasta (wstgpna konfiguracja: min 7dni, max 1 rok)

A mechanizm ten powinien wymusza¢ na uzytkowniku zmiang haset
przeterminowanych
A nie powinien dopuszczaé do zbyt czgstych zmian hasta
A kontrola jako$ci haset przy zmianie (konfigurowalne)
A formularz powinien wyswietla¢ list¢ regut kontroli jako$ci hasta wraz z informacja,
ktore reguly sg przez wprowadzone hasto spetnione
A lista wymaganych regut:
A min 8 znakow
A musi zawiera¢ znaki z min 3 zbiorow (litery mate, litery duze, cyfry, znaki
specjalne)
A wykluczenie popularnych podciggéow stownikowych a'la cracklib (oprocz
ciggu stownikowego min 6 innych znakow) w tym:

A wykluczenie danych osobowych tj. loginu, imienia, nazwiska itp

A wykluczenie 3 poprzednich haset (musi si¢ r6zni¢ na przynajmniej 4 pozycjach)

A generowanie losowego hasta na zadanie przy ustawianiu/zmianie hasta (oczywiscie musi
spetnia¢ wszystkie reguly)

A o ile nie wprowadza to dodatkowego ryzyka
A hasta musza by¢ naprawde losowe i1 niepowtarzalne



A niezbegdne byloby analiza statystyczna wykazujaca, ze hasta faktycznie sg losowe i
niepowtarzalne
A implementacja testow
A opracowanie raportu opisujacego wprowadzone zmiany - szczegdly implementacyjne oraz
sposob konfiguracji

2. Ksiegowanie obrotéow magazynowych (3-6 tyg)
A dodanie widoku niezaksiggowanych dokumentoéw obrotowych na potrzeby pracownikow
sekcji finansowej (by¢ moze wystarczy tylko zmiana uprawnien)
A dodanie mechanizmu ksiggowania dokumentéw obrotowych jako rachunki
A rachunek powinien by¢ wstepnie wypeliony danymi z dokumentu obrotowego
(jedna pozycja na catg kwote oraz nr zadania taki jak w dokumencie obrotowym)
A mozliwo$¢ zaksiggowania (podzialu) obrotu na wiecej niz jedno zadanie
A tylko dla obrotow zarejestrowanych (po wydaniu materialow magazynowych)
A tylko dla pracownikéw sekcji FK
A dodanie mozliwosci modyfikacji ksiggowania rachunku na konkretne zadanie/zadania
A dodanie w kontroli spdjnosci tj.
A sumaryczna warto$¢ rachunku musi si¢ zgadza¢ z wartoscig dokumentu zrodlowego
(w tym przypadku obrotowego),
A zabezpieczenie przed wielokrotnym zaksiggowaniem dokumentu obrotowego
A modyfikacja dokumentu obrotowego powinna by¢ mozliwa tylko dla dokumentow
niezaksiggowanych
A dodanie mozliwosci od-ksiegowania dokumentu obrotowego
A dostosowanie wydruku dokumentu obrotowego do wygladu obecnie uzywanych drukow
samokopiujacych
A implementacja testow interfejsu dla nowej funkcjonalnosci
A opracowanie raportu opisujacego wprowadzone zmiany - szczegdly implementacyjne oraz
sposob konfiguracji
A problem: obecnie dokumenty obrotowe nie sg drukowane z SETI!!! - niezbedne
wyszukiwanie r¢czne w finansach
A zgodnie z zarzadzeniem rektora dokumenty obrotowe maja by¢ tworzone na drukach
samokopiujacych

3. Integracja systemu pomocy z kodem systemu SETI (2-4 tyg. pod warunkiem, Ze uda si¢
wykorzysta¢ zewnetrzng biblioteke WikiText)

A tworzenie pomocy powinno by¢ maksymalnie uproszczone najlepiej przy uzyciu wiki-tekstu
[najlepiej dialekt trac-wiki] ze wszystkimi standardowymi mechanizmami Wiki m.in:
automatyczne linkowanie do stron, odno$niki wewnatrz stron, formatowanie itp)
opracowanie struktury katalogéw dla plikdbw pomocy, ktéra bedzie mogla by¢ tatwo rozbita
na komponenty 1 do ktorej tatwo mozna wygenerowac linki

pliki pomocy powinny by¢ wersjonowane w SVN razem z kodem, ktorego dotycza
automatyczne generowanie spisu tresci/indeksu

strona startowa pomocy

dostep do pomocy z przegladarki; mozliwo$¢ intuicyjnego linkowania stron pomocy z
plikow jsp (np przy uzyciu dedykowanego znacznika linkujgcego)

wyglad spdjny z systemem SETI

dodanie testow interfejsu sprawdzajacych poprawnos¢ dziatania pomocy

opracowanie raportu opisujacego wprowadzone zmiany - szczegoly implementacyjne oraz
sposob konfiguracji
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4. Rozszerzenie modelu podsystemu BD (2 - 3 tyg.)
A wprowadzenie mozliwosci definiowania wielu promotorow dla przewodow doktorskich -
BDD PRZEWOD DOKTORSKI
A obejmuje modyfikacje definicji typu dokumentow, wygladu, transformat XSL oraz
kodu aplikacji
A rozszerzenie zawiadomien, zaswiadczen, itp o obshuge wielu promotorow
A obejmuje modyfikacje definicji typu dokumentow, wygladu, transformat XSL oraz
kodu aplikacji
A pozostate typy dokumentéw do modyfikacji:
A BDD _GEN_ZASW_DR- wybor dowolnego z promotoréw
A BDD ZAW PROM _OTW_PRZEW DR - wybor dowolnego z promotoréw
A BDD DANE DLA DO DR - wielu promotoréw
A BDD SPL REC PRZEW DR - wielu promotorow
A BDD ZAL DO_KARTY_ SYN- wielu promotorow
A BDD ZAW _PUB_OBR PRZEW DR - wielu promotorow
A BDD ZASW_OTW_PRZEW DR - wielu promotorow
A BDD ZAW DO _OTW_PRZEW DR - wielu promotorow
A ew. przygotowanie aplikacji do migracji danych do nowego schematu - jesli potrzebne
A aktualizacja testow interfejsu
A opracowanie raportu opisujacego wprowadzone zmiany - szczegdly implementacyjne oraz
sposob konfiguracji, migracji

rozszerzenia.

A nowe filtry dla wszystkich list dokumentéw w BD
A obshiga nowych typow (Zatl. do prot. KPD, Zaproszenie na kolokwium hab.)

5. Rozszerzenie funkcjonalnos$ci podsystemu ksiegowego (4-8 tyg)
A poprawki podgladu i wydruku faktury, faktury pro-forma, faktury korygujacej i noty
ksiegowej
A dodanie opcji terminu zaplaty "zaptacono"
A dodanie na fakturach, notach pola konto sprzedawcy
A dodanie miejsca na pieczg¢ wydziatu
A dodanie etykiety jednostek miary oprocz kodu
A dostosowanie sposobu nadawania fakturom numeréw do wzoru
A dodanie mozliwosci ksiggowania faktury na wiecej niz jedno zadanie (#1683)
A dodanie mozliwosci modyfikacji zaksiggowania faktury
A dodanie mozliwosci od-ksiegowania faktury
A dodanie kontroli spdjnosci ksiggowania
A sumaryczny zaksiggowany wptyw musi by¢ rowny kwocie faktury
A nie powinno by¢ mozliwosci edycji zaksiegowanej faktury
A zabezpieczenie przed wielokrotnym zaksiggowaniem faktury
A dodanie mozliwos$ci wystawiania faktur z serwera wyniesionego - tylko dla kierownikow
zadan 1 0s6b upowaznionych
A dodanie mozliwos$ci podgladu i drukowania faktur na serwerze wyniesionym - tylko dla
kierownikow zadan i 0s6b upowaznionych
A dostosowanie zatwierdzania faktur przez pracownika sekcji finansowo-ksiegowej do zmian
w ich ksiggowaniu
A zatwierdzenie faktury wigze si¢ z nadaniem jej numeru i zaksiggowaniem wptywu
A implementacja testow interfejsu
A opracowanie raportu opisujacego wprowadzone zmiany - szczegdly implementacyjne oraz
sposob konfiguracji



6. Rozbudowa mechanizmu powiadomien systemu SETI (2-3 tyg)
A wszystkie powiadomienia wystane mailem powinny by¢ zapisywane takze w SETI
A mozliwos¢ ich przegladania dla adresata
A lista nowych (nieprzeczytanych wiadomosci na pierwszej stronie SETI (po zalogowaniu)
A formatka wysytania z SETI dowolnych powiadomien do dowolnie wybranych osob
A implementacja testow interfejsu
A opracowanie raportu opisujacego wprowadzone zmiany - szczegdly implementacyjne oraz
sposob konfiguracji, migracji

problemy/rozszerzenia:

A mozliwo$¢ usuwania wiadomosci przeczytanych
A usuwanie dla adresata w tej chwili niemozliwe gdyz wymagatoby transferu
uprawnien na serwer wyniesiony
A mozliwo$¢ ustawienia w preferencjach ze nie chee si¢ otrzymywac¢ maili (wymaga api
preferencji)
A automatyczne powiadamianie o nowych wiadomosciach dla oséb zalogowanych

B. Bezpieczenstwo

7. Audyt bezpieczenstwa serwera wyniesionego w zakresie scenariuszy: (3 - 6 tyg.)
A uzyskanie dostgpu do serwera wyniesionego systemu SETI przez osobe nie posiadajaca
konta
A mozliwo$¢ wlamania si¢ na cudze konto w SETI
A mozliwo$¢ wlamania si¢ na serwer
A mozliwo$¢ uzyskania nieuprawnionego dostepu do bazy danych
A eskalacja uprawnien uzytkownika systemu SETI - zat.: osoba posiada konto w SETI
A mozliwo$¢ uzyskania nieuprawnionego dostepu do danych osobowych lub
finansowych innych osob
A wystgpowanie bledow SQL injection
A wystepowanie bledow XSS
A atak na serwery przy znajomosci kodu zrodlowego (np. byty lub aktualny cztonek zespotu
SETI)
A opracowanie raportu opisujacego znalezione bledy ze wskazaniem sposobu ich
poprawienia/unikniecia w przysziosci

C. Analiza kodu zrodlowego

8. Analizator wykorzystania kodu zrodlowego w Javie (2-3 tyg.)

A zliczanie wszystkich (z pominigciem refleksji) wywolan metod (takze publicznych) dla kodu
zrodlowego zawartego w zadanych pakietach

A mozliwo$¢ ograniczenia analizowanego kodu do zadanych klas/pakietow/sciezek (dotyczy
tylko listy metod dla ktorych zliczane s3 wywotania)

A zliczanie powinno obejmowac¢ wywolania z catego dostepnego kodu zréodtowego (a jesli si¢
da to takze wszystkich skompilowanych jarow dotaczonych do $ciezki)

A generowanie raportu ze szczegdlnym uwypukleniem metod, ktdre sg nieuzywane (majg zero
wywolan)

A mozliwo$¢ oznaczenia (adnotacje lub w komentarzu) metod jako API lub metody
wywotlywane refleksyjnie - takie metody w raporcie nie powinny by¢ wskazywane jako
nieuzywane, lecz jako metody api/refleksyjne

A integracja narzedzia z Mavenem lub Antem

implementacja testow
A opracowanie raportu opisujacego szczegdly implementacyjne oraz sposdb konfiguracji
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